Metodología para implementación de Tics aplicado a redes de comunicación con Appliance de software libre para las pequeñas empresas. by Torres Vásconez, Paul Andrés
  
UNIVERSIDAD CENTRAL DEL ECUADOR 
 
 
FACULTAD DE INGENIERÍA, CIENCIAS FÍSICAS Y MATEMÁTICA 
 
 
INSTITUTO DE INVESTIGACIÓN Y POSGRADO (IIP) 
 
 
METODOLOGÍA PARA IMPLEMENTACIÓN DE TICS APLICADO A 
REDES DE COMUNICACIÓN CON APPLIANCE DE SOFTWARE LIBRE 
PARA LAS PEQUEÑAS EMPRESAS. 
 
 
PAUL ANDRÉS TORRES VÁSCONEZ 
 
 
TUTOR: CESAR ALBERTO LARREA ARAUJO 
 
Trabajo presentado como requisito parcial para la obtención del grado de: 
 
MAGÍSTER EN GESTIÓN TECNOLÓGICA 
 
QUITO ECUADOR  
2014 
ii 
 
 
DEDICATORIA 
 
 
 
 
 
 
Todo mi esfuerzo y dedicación para ser el orgullo de la mujer que admiro por su 
amor, mi madre la Señora Mercedes Inés Torres Vásconez. 
 
 
 
 
 
Paúl Andrés Torres Vásconez 
  
iii 
 
AGRADECIMIENTOS 
 
 
 
 
 
 
Mi agradecimiento para el Ingeniero Cesar Larrea que sus enseñanzas no solo 
trascendieron lo académico sino que me han permitido crecer como persona y como 
profesional, y al señor todo poderoso Dios de Israel en el nombre de Jesús que llena 
de bendiciones mi vida. 
 
 
 
 
 
 
Paúl Andrés Torres Vásconez 
 
 
 
 
iv 
 
AUTORIZACIÓN DE LA AUTORÍA INTELECTUAL  
 
 
Yo, TORRES VÁSCONEZ PAUL ANDRÉS en calidad de autor del trabajo de 
investigación o tesis realizada sobre METODOLOGÍA PARA IMPLEMENTACIÓN 
DE TICS APLICADO A REDES DE COMUNICACIÓN CON APPLIANCE DE 
SOFTWARE LIBRE PARA LAS PEQUEÑAS EMPRESAS, por la presente autorizo 
a la UNIVERSIDAD CENTRAL DEL ECUADOR, hacer uso de todos los 
contenidos que me pertenecen o de parte de los que contiene esta obra, con fines 
estrictamente académicos o de investigación. 
 
Los derechos que como autor me corresponden, con excepción de la presente 
autorización, seguirán vigentes a mi favor, de conformidad con lo establecido en los 
artículos 5, 6, 8, 19 y demás pertinentes de la ley de Propiedad Intelectual y su 
Reglamento.  
 
 
Quito, 14 de Enero del 2014 
 
 
 
 
 
 
v 
 
 
 
CERTIFICACIÓN 
 
 
Certifico que el presente trabajo fue realizado en su totalidad por el Sr. Paul Andrés 
Torres Vásconez como requisito parcial a la obtención del título de MAGÍSTER EN 
GESTIÓN TECNOLÓGICA. 
 
 
 
14 de Enero del 2014. 
 
 
 
 
 
 
 
 
vi 
 
CONTENIDO 
RESUMEN ................................................................................................................. xiv 
CAPITULO I ................................................................................................................. 1 
1 INTRODUCCIÓN ................................................................................................ 1 
1.1 Justificación................................................................................................... 2 
1.2 Objetivos ....................................................................................................... 5 
1.2.1 Objetivo General ..................................................................................... 5 
1.2.2 Objetivos Específicos .............................................................................. 5 
CAPÍTULO II ............................................................................................................... 6 
2 MARCO TEÓRICO .............................................................................................. 6 
2.1 Definiciones. ................................................................................................. 6 
2.1.1 Comunicación. ........................................................................................ 7 
2.1.2 Información ............................................................................................. 8 
2.1.3 Tecnologías de la Comunicación e Información. .................................... 9 
2.1.4 Las Redes. ............................................................................................... 9 
2.1.4.1 Por alcance ....................................................................................... 9 
2.1.4.2 Por tipo de conexión ...................................................................... 10 
2.1.4.3 Por relación funcional .................................................................... 11 
2.1.4.4 Por topología .................................................................................. 11 
2.1.4.5 Por direccionalidad ........................................................................ 12 
2.1.4.6 Por grado de autentificación .......................................................... 13 
2.1.4.7 Por grado de difusión ..................................................................... 13 
2.1.5 Los terminales ....................................................................................... 14 
2.1.6 La tecnología de la información. ........................................................... 14 
2.1.7 Appliance .............................................................................................. 16 
vii 
 
2.1.8 Firewall ................................................................................................. 17 
2.2 Análisis del entorno de recursos TIC .......................................................... 18 
2.2.1 Las TICs como tendencia global ........................................................... 18 
2.2.2 La brecha digital .................................................................................... 20 
2.2.3 TIC’s en Ecuador .................................................................................. 21 
2.2.3.1 Conclusiones TIC’s en Ecuador .................................................... 31 
2.3 Situación Actual de la pequeñas empresas en relación de empleo de las 
TIC’s 31 
2.3.1 PEQUEÑAS EMPRESAS con empleo de TIC’s ................................. 32 
2.3.2 TIC’s en el ámbito social en las PEQUEÑAS EMPRESAS ................ 33 
2.4 Análisis Técnico Económico....................................................................... 36 
2.4.1 Análisis  implantación de Tic´s. ............................................................ 36 
2.4.2 Infraestructura Tecnológica y de comunicaciones. ............................... 36 
2.4.3 Presencia en Internet. ............................................................................ 37 
2.4.4 Análisis técnico - económico de Appliances open source. ................... 39 
CAPÍTULO III ............................................................................................................ 43 
3 ANÁLISIS PARA UNA IMPLANTACIÓN METODOLÓGICA DE TICs. .... 43 
3.1 Introducción ................................................................................................ 43 
3.2 Cobit para los procesos de IT ...................................................................... 44 
3.2.1 ISACA (Information Systems Audit and Control Association) ............ 44 
3.2.2 Componentes de Cobit .......................................................................... 45 
3.2.3 Control TI Cobit .................................................................................... 45 
3.2.4 Requerimientos del Negocio hacia la información ............................... 46 
3.3 Relación de Cobit con otras herramientas ................................................... 46 
3.4 ITIL (Information Technology Infrastructure Library)............................... 52 
viii 
 
3.4.1 Practicas ITIL aplicada a servicios ....................................................... 53 
3.5 Metodología de proyectos para implementación TIC ................................. 55 
3.5.1 Metodología PMBOK en gestión de proyectos .................................... 55 
3.6 Análisis de herramientas Open Source aplicado en redes de comunicación
 56 
CAPÍTULO IV ............................................................................................................ 63 
4 ANÁLISIS PARA UNA IMPLANTACIÓN METODOLÓGICA DE TICs. .... 63 
4.1 Diseño de metodología de implementación de TICs en pequeñas empresas
 63 
4.1.1 Fases y entregables. ............................................................................... 66 
4.1.1.1 Analizar y Organizar ...................................................................... 68 
4.1.1.1.1 Definir un plan estratégico de TI. .............................................. 69 
4.1.1.1.2 Definir Arquitectura existente en la pequeña empresa. ............. 70 
4.1.1.1.3 Determinar la Gestión Tecnológica. .......................................... 71 
4.1.1.1.4 Determinar Procesos de TI ........................................................ 73 
4.1.1.1.5 Gestionar la inversión de TI para la implementación del 
Appliance 73 
4.1.1.1.6 Comunicar a la Gerencia ........................................................... 73 
4.1.1.1.7 Definir Recursos Humanos de TI para la implementación del 
Appliance 75 
4.1.1.1.8 Definir el proyecto de implementación del Appliance .............. 75 
4.1.1.2 Diseño e Implementación. ............................................................. 76 
4.1.1.2.1 Gestionar Integración del Appliance ......................................... 78 
4.1.1.2.2 Gestionar Tiempo de la implementación del Appliance ........... 79 
4.1.1.2.3 Gestionar Alcance de la implementación de Appliance ............ 81 
4.1.1.2.4 Gestionar Calidad de la implementación de Appliance ............ 82 
ix 
 
4.1.1.2.5 Estimar Costos de la implementación de Appliance ................. 82 
4.1.1.2.6 Gestionar Comunicaciones de la implementación de Appliance
 83 
4.1.1.2.7 Gestionar Recursos Humanos de la implementación de 
Appliance 83 
4.1.1.2.8 Gestionar Riesgos de la implementación de Appliance. ........... 84 
4.1.1.2.9 Gestionar Adquisiciones de la implementación de Appliance .. 84 
4.1.1.3 Despliegue y Soporte ..................................................................... 86 
4.1.1.3.1 Definir y Gestionar Niveles de Servicio .................................... 86 
4.1.1.3.2 Administrar Servicios ................................................................ 86 
4.1.1.3.3 Administrar Recursos y Capacidad ........................................... 87 
4.1.1.3.4 Garantizar la continuidad del servicio ....................................... 87 
4.1.1.3.5 Garantizar Seguridad con el Appliance ..................................... 88 
4.1.1.3.6 Identificar costos ....................................................................... 88 
4.1.1.3.7 Capacitar a los usuarios ............................................................. 89 
4.1.1.3.8 Administrar Configuraciones .................................................... 89 
4.1.1.3.9 Administrar problemas y errores ............................................... 89 
4.1.1.3.10 Administrar Infraestructura ..................................................... 89 
4.1.1.4 Monitoreo y Evaluación................................................................. 90 
4.1.1.4.1 Monitorear y evaluar TI ............................................................ 90 
4.1.1.4.2 Monitorear y evaluar los indicadores ........................................ 90 
En este nivel se deben evaluar todos los indicadores definidos en cada una 
de las actividades de los procesos indicados en este capítulo e implementar 
soluciones de retroalimentación y mejora contínua. ................................... 90 
4.1.1.4.3 Asegurar conformidad ............................................................... 90 
CAPÍTULO V ............................................................................................................. 92 
x 
 
5 CONCLUSIONES Y RECOMENDACIONES. ................................................. 92 
5.1 Conclusiones ............................................................................................... 92 
5.2 Recomendaciones ........................................................................................ 93 
GLOSARIO DE TERMINOS ................................................................................. 94 
6 ANEXOS ............................................................................................................ 95 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
xi 
 
 
Listado de Tablas 
TABLA 2.1: Proporción de personas por provincia que usaron una computadora en 
Ecuador ....................................................................................................................... 23 
TABLA 2.2: Hogares con computadora en Ecuador .................................................. 25 
TABLA 2.3: Datos sociodemográficos de la muestra en porcentuales (Enfermedades 
Relacionadas al Trabajo) ............................................................................................. 33 
TABLA 2.4: Principales Motivos de Consulta ........................................................... 35 
TABLA 2.5: Diferencias significativas en el cuestionario laboral entre casos de 
enfermedades comunes y neurosis profesional ........................................................... 35 
TABLA 3.1: COBIT y Otras Metodologías ................................................................ 47 
TABLA 3.2: COBIT y Otras Metodologías ................................................................ 48 
TABLA 4.1: tablero de mando del primer nivel de implementación ......................... 70 
TABLA 4.2: Tablero de mando Arquitectura existente en la pequeña empresa ........ 71 
TABLA 4.3: Tablero de mando Gestión Tecnológica ................................................ 72 
TABLA 4.4: Tablero de Mando Gestión Integral del Appliance ................................ 79 
TABLA 4.5: Tablero de Mando Gestión Tiempo de aplicación del Appliance ......... 79 
TABLA 4.3: Tablero de Mando Gestión Costos de la implementación de Appliance
 ..................................................................................................................................... 83 
TABLA 4.6: Tablero de Mando Definir y Gestionar Niveles de Servicio ................. 86 
TABLA 4.7: Tablero de Mando Administración de Recursos ................................... 87 
TABLA 4.8: Tablero de Mando Garantizar la continuidad del servicio..................... 88 
TABLA 4.9: Tablero de Mando Monitorear y evaluar TI .......................................... 90 
TABLA 4.10: Tablero de Mando Asegurar conformidad ........................................... 91 
 
 
 
 
xii 
 
 
Listado de Gráficos  
GRÁFICO 2.1: Proceso de Comunicación ................................................................... 8 
GRÁFICO 2.2: Procesamiento de Datos ...................................................................... 8 
GRÁFICO 2.3: Redes por alcance .............................................................................. 10 
GRÁFICO 2.4: Redes por tipo de conexión ............................................................... 10 
GRÁFICO 2.5: Redes por relación funcional ............................................................. 11 
GRÁFICO 2.6: Redes por alcance .............................................................................. 12 
GRÁFICO 2.7: Redes por topología ........................................................................... 13 
GRÁFICO 2.8: Redes por topología ........................................................................... 14 
GRÁFICO 2.9: Crecimiento proyectado de inversión en TI, Período 2009-2014 
(CAGR) ....................................................................................................................... 15 
GRÁFICO 2.10: Appliance Cyberguard SG580 ......................................................... 16 
GRÁFICO 2.11: Firewall ............................................................................................ 17 
GRÁFICO 2.12: Evolución Mundial de las TIC ........................................................ 18 
GRÁFICO 2.13: Uso del Internet a nivel mundial ..................................................... 19 
GRÁFICO 2.14: Tecnologías de la Información en Ecuador ..................................... 22 
GRÁFICO 2.15: Persona que alguna vez utilizaron una computadora en Ecuador ... 22 
GRÁFICO 2.16: Usuarios de computadora en el área urbana en Ecuador ................. 24 
GRÁFICO 2.17: Hogares con computadora en Ecuador ............................................ 24 
GRÁFICO 2.18: Tecnologías de la información en Ecuador ..................................... 26 
GRÁFICO 2.19: Tecnologías de la información en Ecuador ..................................... 26 
GRÁFICO 2.20: Centros de acceso público en Ecuador ............................................ 27 
GRÁFICO 2.21: Frecuencia de uso de Internet por semana en Ecuador.................... 28 
GRÁFICO 2.22: Actividad que más se realiza en Internet en Ecuador ...................... 29 
GRÁFICO 2.23: Hogares urbanos con TIC’s en Ecuador .......................................... 29 
GRÁFICO 2.24: Hogares urbanos con más TICS’s en Ecuador ................................ 30 
GRÁFICO 2.25: Hogares más pobres con acceso al Internet en Ecuador .................. 31 
GRÁFICO 2.26: TIC´s en las PEQUEÑAS EMPRESAS .......................................... 32 
GRÁFICO 2.27: Presencia online en Ecuador ............................................................ 37 
xiii 
 
GRÁFICO 2.28: Presencia online en Ecuador por medios económicos ..................... 38 
GRÁFICO 2.29: Presencia online en Ecuador por redes sociales .............................. 38 
GRÁFICO 2.30: Presencia online en Ecuador por redes sociales .............................. 39 
GRÁFICO 2.31: Costos promedio de Appliance open source ................................... 39 
GRÁFICO 2.32: Costos promedio de Appliance pagos ............................................. 41 
GRÁFICO 2.33: Costos diferenciados de Appliances pagos y gratuitos.................... 42 
GRÁFICO 3.1: Principios de COBIT ......................................................................... 48 
GRÁFICO 3.2: COBIT ............................................................................................... 52 
GRÁFICO 3.3: Gestión de incidentes ......................................................................... 54 
GRÁFICO 3.4: Gestión de incidentes 2 ...................................................................... 54 
GRÁFICO 3.5: Mapa Mental PMBOK ...................................................................... 56 
GRÁFICO 3.6: Herramientas top open sourse ........................................................... 58 
GRÁFICO 3.7: Presencia Zentyal en las redes ........................................................... 60 
GRÁFICO 3.8: Cronograma de Distribución ClearOS .............................................. 61 
GRÁFICO 4.1: Cadena de Valor implementación de Tic´s ....................................... 64 
GRÁFICO 4.2: Mapa de Procesos implementación de Tic´s ..................................... 65 
GRÁFICO 4.3: Modelo general de las etapas para la implementación de un Appliance 
de Software Libre ........................................................................................................ 66 
GRÁFICO 4.4: Modelo descriptivo de las etapas para la implementación de un 
Appliance de Software Libre ...................................................................................... 67 
GRÁFICO 4.5: Características no funcionales ........................................................... 68 
GRÁFICO 4.6: Plan Tecnológico ............................................................................... 72 
GRÁFICO 4.7: Organigrama Departamento de Informática ...................................... 74 
GRÁFICO 4.8: Proceso de Dirección ......................................................................... 76 
GRÁFICO 4.9: Gestión de Proyecto ........................................................................... 77 
GRÁFICO 4.10: Ejemplo para la Gestión del Tiempo de aplicación del Appliance . 80 
GRÁFICO 4.11: Gestión Alcance de la implementación de Appliance ..................... 81 
GRÁFICO 4.12: Gestión Riesgos de la implementación de Appliance. .................... 84 
GRÁFICO 4.13: Gestión Adquisiciones de la implementación de Appliance ........... 85 
 
xiv 
 
RESUMEN  
METODOLOGÍA PARA IMPLEMENTACIÓN DE TICS APLICADO A 
REDES DE COMUNICACIÓN CON APPLIANCE DE SOFTWARE LIBRE 
PARA LAS PEQUEÑAS EMPRESAS. 
 
Las pequeñas empresas son fuertemente golpeadas económica y financieramente en 
el Ecuador, como también por la crisis de Latinoamérica.  Cifras a nivel de país nos 
dicen que el 80% de pequeñas empresas cierra sus operaciones en menos de 6 meses 
y otra 5% más en un años calendario de abiertas sus puertas. Esto se debe 
principalmente al mal uso de las nuevas tecnologías, las TIC o tecnologías de la 
información nos han hecho más fácil la vida, en las pequeñas empresas han  mejorado 
la conectividad, promoción, difusión y ventas de productos. 
En el Ecuador el gobierno ha dado pasos gigantescos en lo que tecnología compete un 
ejemplo práctico de esto es la interconexión del Ecuador continental y el insular. 
Las Tics no solo facilitan la vida sino ya son parte de nuestras vidas diarias, en la 
actualidad es necesario que las pequeñas empresas utilicen sistemas de protección y 
auditoria de sus redes, con protección para ataques informáticos y aplicar políticas de 
red no existentes. 
Los Appliance son los sistemas más completos en la actualidad para realizar estos 
trabajos, existe dispositivos pagos y de software libre pero por sus costos elevados se 
propone la utilización de estos sistemas de software libre o también denominados de 
código abierto. 
 
/TECNOLOGÍAS DE INFORMACIÓN Y COMUNICACIONES/ SISTEMAS 
DE INFORMACIÓN/ SOFTWARE LIBRE/ PEQUEÑA EMPRESA/ 
APPLIANCES/ REDES DE COMUNICACIÓN/ CODIGO ABIERTO 
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ABSTRACT 
 
METHODOLOGY FOR IMPLEMENTATION OF ICTS APPLIED TO 
NETWORKS COMMUNICATION’S USED OPEN SOURCE APPLIANCE 
SOFTWARE FOR SMALL BUSINESSES. 
 
 
 
Small businesses are hit hard economically and financially in Ecuador, as well as by 
the crisis in Latin America. Country-level figures tell us that 80% of small businesses 
closed their operations in less than six months and another 5% more in a calendar 
year of its doors open. This is mainly due to the misuse of new technologies, ICT and 
information technology have made it easier us life, small businesses have improved 
connectivity, promotion, distribution and sales of products. 
In Ecuador, the government has taken giant steps in what falls technology a practical 
example of this is the interconnection of the continental and insular Ecuador. 
The ICT’s not only make life easier but are now part of our daily lives; today's small 
businesses need to use protection systems and auditing their networks with hacking 
protection and nonexistent network policies. 
The Appliance is the most comprehensive systems today to do these jobs, there 
devices and free software payments but high costs is proposed to use these free 
software systems also called open source. 
/COMUNICATIONS TECHNOLOGY INFORMATION/ INFORMATION 
SYSTEMS/ FREE SOFTWARE/ SMALL BUSSINES/ APPLIANCES/ 
COMMUNICATIONS NETWORK/ OPEN SOURCE   
 
 
xvi 
 
CERTIFICACIÓN 
 
 
 
Yo, Yolanda Carolina Puente Machado certifico que realicé la traducción del 
resumen de la tesis titulada METODOLOGÍA PARA IMPLEMENTACIÓN DE 
TICS APLICADO A REDES DE COMUNICACIÓN CON APPLIANCE DE 
SOFTWARE LIBRE PARA LAS PEQUEÑAS EMPRESAS para el Sr. Paul Andrés 
Torres Vásconez 
 
 
 
14 de Enero del 2014 
 
 
xvii 
 
 
1 
 
CAPITULO I 
1 INTRODUCCIÓN 
El propósito de este trabajo es analizar la problemática existente de las Pequeñas 
empresas en cuanto a su necesidad de implementar nuevas Tecnologías de 
Información y Comunicación (TICs) y utilizar herramientas de software libre en su 
proceso de negocios a partir de un análisis de costo – beneficio el mismo que podrá 
ser ajustado a una pequeña empresa de diversa índole tomando en consideración que 
la propuesta va enfocada a aquellas que requieran simplificar y a la vez tecnificar su 
negocio en el ámbito de las redes de comunicación.  
La introducción de las TIC tiene implicancias significativas a nivel de las capacidades 
de las empresas de los países en desarrollo para producir en los mercados domésticos 
y externos. En los sectores de la industria más tradicionalistas como textiles, 
vestimenta, alimentos, y servicios existe una propensión hacia la búsqueda de la 
calidad del producto y servicio entregados. Para alcanzar el objetivo de mejorar la 
calidad, las empresas están obligadas a prepararse más e invertir en capacidades, 
conocimiento, conectividad. Las implicancias para la competitividad a nivel industrial 
en los países en desarrollo son evidentes sin importar los sectores en los cuales los 
países poseen ventajas comparativas. 
Es conocido que las pequeñas empresas no disponen de una información objetiva con 
respecto a los beneficios y costos de la adopción de las TIC, por lo tanto se requiere 
“intermediarios” ya sea externos a la empresa o socios de una cadena de valor a la 
que éstos pertenezcan para su toma de decisiones sobre el nivel más adecuado de 
implementación de TIC. 
De esta manera, pequeñas empresas pueden ser asistidas por dos actores distintos. De 
una parte, un intermediario vinculado con la información existente en función de la 
experiencia de implementaciones que giran es su entorno, que a la vez entregaría 
algún tipo de sugerencia y/o recomendación sobre la inversión de inserción de TIC. 
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Por otro lado, ésta decisión puede ser sugerida por un socio perteneciente a la cadena 
de valor de la organización que encontraría la forma adecuada de implementarla. 
De estas alternativas, la recomendación generada por socios consigue ser la más 
indicada, ya que a medida que se produce el cambio tecnológico (y la necesidad de 
implementarlo), las pequeñas empresas buscarán socios para desarrollar sus 
habilidades. 
El trabajo consta de cuatro secciones diferentes. En las dos primeras secciones, se 
revisan algunos de los aspectos favorables de la implementación de las TIC en las 
pequeñas empresas, así como la situación actual de las mismas en relación a la 
inserción de las TIC enfocado en las redes de comunicación sustentado con una 
análisis técnico - económico. En la tercera sección, se analizan los diferentes modelos 
para la implementación de las TIC llevada a cabo por las mejores prácticas y actuales 
estándares existentes en el medio, y en la cuarta sección se realiza una propuesta 
metodológica para su implantación. Por último, se establecen las conclusiones finales 
del trabajo.  
1.1 Justificación 
El entorno del mercado mantiene un cambio constante y esto hace que se 
proliferen las tecnologías, cuando las diversas actividades aumentan y algunas se 
vuelven vetustas, las organizaciones exitosas serán aquellas que utilicen de manera 
consistente la comunicación para crear y aplicar nuevo conocimiento, es necesario 
que para alcanzar esto se requiera tener clara la hipótesis en la que se dicta la 
siguiente frase: “Solo los más fuertes sobrevivirán”.  
En general, podemos enumerar las siguientes barreras informacionales a las que se 
enfrentan las empresas, que son sujetas de modificación a partir de la inserción y 
difusión de las TIC:  
1) Información limitada para localizar y analizar los mercados que no sean locales. 
Pese a que la información es vital para disminuir la incertidumbre del ambiente de 
negocios, muchas empresas pequeñas no están familiarizadas con las fuentes de 
3 
 
información. En general, las oportunidades de negocios en el entorno externo se 
identifican de forma casual. Aun cuando tuvieran conocimiento sobre su existencia y 
pudieran acceder, se encuentran con dificultades para interpretar la información.  
2) Problemas con la información del entorno de negocios. Se refiere a problemas en 
la fuente de información; en la calidad (no actualizada, incompleta) y en la 
realización de comparaciones (diferencias en los años base, los sistemas de 
clasificación o en las unidades de medida). A lo que se agrega la necesidad de 
alcanzar la información a tiempo y sus dificultades para adquirir cierta información 
de alto precio, evidentemente la falta de herramientas que permiten que la 
comunicación pueda darse de manera efectiva a través del autodescubrimiento 
alcanzado con la investigación empírica e incluso una simple curiosidad de llegarla a 
descubrir en el internet.  
3) Falta de habilidad para contactarse con los clientes remotos. Esto puede atribuirse 
a los costos que pueden representar la movilización por desconocimiento de uso de 
herramientas que están al alcance de personas que conocen el ambiente tecnológico 
existente. 
Sin embargo, la conexión a Internet no puede proveer soluciones a los problemas de 
los pequeños negocios. Éstas no necesitan sólo de información, sino de soluciones 
para resolver sus problemas específicos. En muchos casos, la información está 
disponible por Internet, pero el sólo hecho de accederla implica un riesgo 
tecnológico, ésta pero no se encuentra codificada de una manera simple para el 
pequeño empresario. Los avances recientes en la tecnología de bases de datos se 
espera que reduzcan el impacto de este problema, la accesibilidad del acceso a 
información de la organización de manera local, la publicidad que puede entregarse al 
mercado a través de una página web informativa respecto de la organización, la 
posterior automatización de sus procesos con bases de  datos, correo electrónico, 
seguridad e integridad de los datos que pueden ser sensibles e incluso clasificados por 
nivel de importancia y otros campos comunes en un ambiente que se requiere de la 
inversión en infraestructura de comunicaciones. 
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Es importante verificar la confiabilidad y adecuación de la información, y procesar y 
convertirla en una solución de negocios, es decir, tomar, verificar y aplicar esa 
información a una situación específica.  
El problema en las pequeñas empresas es que la existente infraestructura de 
información generalmente no está en condiciones de desarrollar estos servicios por sí 
sola o simplemente es inexistente. Por lo cual, existe una necesidad de construir 
capacidades para proveer estas capacidades y aprovechar las denominadas 
tecnologías de “libre acceso”. Por un lado, las pequeñas empresas generalmente no 
cuentan con los recursos humanos tecnológicos necesarios para el uso de TIC y el E-
commerce, están operando en el día a día y no tienen tiempo para comprender los 
beneficios de la nueva tecnología. Y aún si lo comprendieran, no poseen el know-
how o el personal calificado para su uso. Por esta razón, es importante que 
seleccionen un sistema de tecnología de información y comunicación adecuado a su 
realidad y ver en ésta una mejora a su situación.  
La decisión de adoptar las nuevas tecnologías no debe ser obstaculizada por la 
carencia de personal experto en el uso de las TIC pues no es su línea de negocio y 
solo debe vérsela como una herramienta que permita optimizar sus diversas 
operaciones y al mismo tiempo maximizar la rentabilidad, en diversos casos, la 
empresa puede acceder a servicios de TIC procedentes de agentes externos a la 
misma o tener un marco de referencia que permita implementarlas, en muchos de los 
casos y precisamente para las organizaciones pequeñas un mismo recurso puede 
abordar diversos procesos que involucren el campo de las TIC. Sin embargo, es 
fundamental que dispongan de capacidades tecnológicas internas dado que el éxito de 
la adopción del e-commerce está en comprender el nuevo modelo de negocios.  
Por otro lado, el problema de las pequeñas empresas también reside en las 
limitaciones financieras y el temor infringido por diversos factores a “ponerse 
tecnológico” y crear un temor en “gastar capital productivo”, lo que explicaría por 
qué las mismas quedan detrás en el uso de la administración de información. Estas 
limitaciones financieras, bajo la forma de pobres cash flows, hace difícil acceder al 
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equipo, contratar expertos y administrar los sistemas de computación y mucho menos 
preocuparse por las vulnerabilidades de la organización que pueden llegar a parar el 
negocio. 
Finalmente al tener un marco de referencia que permita definir una adecuada 
implantación de las TIC definidos específicamente en las redes de comunicación en 
cuyo alcance está presentado en este trabajo se podrá evaluar las posibilidades para 
que las pequeñas empresas opten por su implementación.  
1.2 Objetivos  
1.2.1 Objetivo General 
Determinar a través de un análisis una propuesta metodológica de 
implementación de herramientas de Tecnologías de Información y Comunicaciones 
que sea aplicado en redes de comunicaciones con Appliance de software apoyadas en 
herramientas de open source para su utilización en las pequeñas empresas. 
1.2.2 Objetivos Específicos 
 Realizar un análisis de recursos tecnológicos de información y 
comunicaciones enfocado en redes de comunicaciones existentes en pequeñas 
empresas y evaluar el impacto que produciría una mejora tecnológica. 
 Realizar un análisis técnico - económico de tecnologías de información y 
comunicaciones aplicado a redes de comunicaciones con Appliance de 
software, y el uso de software libre más idóneo posible para ser aplicado en 
una pequeña empresa. 
 Desarrollar una metodología que permita su implantación. 
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CAPÍTULO II 
2 MARCO TEÓRICO  
2.1 Definiciones. 
     Se han realizado varios estudios sobre la Tecnologías de la Comunicación e 
Información en Ecuador y en otros países también sobre los porcentajes de uso de 
computadores  en pequeñas empresas, hogares de los ecuatorianos y del uso de Tics. 
Como un ejemplo de dichos estudios tomaremos un artículo realizado en el 2010 para 
la ciudad de Sonora, México y como base de información datos obtenidos del INEC, 
que se mostraran a lo largo de este capítulo. 
En un estudio realizado en la ciudad de Sonora, México. Acerca del uso de tecnología 
en las pequeñas empresas, se concluyó que el 41% de las pequeñas empresas utilizan 
el computador como herramienta tecnológica y solo un 7% utiliza un computador 
portátil.  (Ruiz C. B., 2010) 
 
GRÁFICO 2.1: Equipos disponibles en pequeñas empresas 
 
Fuente: Elaborado por: (Ruiz C. B., http://www.scielo.org.mx, 2010, #1) 
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El gráfico 2.2, muestra un tema sumamente preocupante en lo que la implementación 
de Tics se trata, solo el 51% de las empresas piensan que es imprescindible el uso de 
Tics, mientras que el 12% de 450 empresas encuestas no lo ven necesarias.  (Ruiz C. 
B., 2010) 
GRÁFICO 2.2: Uso de Tics en pequeñas empresas 
  
Fuente: Elaborado por: (Ruiz C. B., http://www.scielo.org.mx, 2010, #2) 
 
2.1.1 Comunicación. 
     Comunicación es medio por el cual se envía y recibe información. Wikipedia 
define a la comunicación como el medio por el cual viaja información entre el emisor 
y receptor. Tradicionalmente, la comunicación es el intercambio de sentimientos, 
opiniones, o cualquier otro tipo de información mediante cualquier tipo de señal o 
pulso. (Davius-wikipedia, 2011) 
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GRÁFICO 2.3: Proceso de Comunicación 
 
Fuente: Elaborado por  (Lieshout, wikimedia.org, 2005, #1)  
 La comunicación vista desde la idea del técnico de sistemas (El proceso de comunicación desde la emisión hasta la recepción) 
2.1.2 Información 
Según Claude E. Shannon, la información es una magnitud física, Se emplea 
la unidad BIT, esta es la menor unidad de información. La información se basa en sí o 
no, es decir en 1 o 0.  
Wikipedia, nos dice que la información es un conjunto organizado de datos 
procesados que forman un mensaje. (Wikipedia, 2007) 
GRÁFICO 2.4: Procesamiento de Datos 
 
Fuente: Elaborado por (Geysir, 2011, #1) 
La información, esquema del procesamiento de datos para llegar a la información 
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2.1.3 Tecnologías de la Comunicación e Información. 
Las Tics o Tecnologías de la Comunicación e Información son técnicas, 
procedimientos y recursos utilizados en el procesamiento, almacenamiento de 
información y transmisión de datos.  
Kofi Annan, Secretario general de la Organización de las Naciones Unidas, en el 
discurso inaugural de la primera fase de la WSIS, Ginebra 2003, explicó que: 
"Las tecnologías de la información y la comunicación no son ninguna panacea 
ni fórmula mágica, pero pueden mejorar la vida de todos los habitantes del 
planeta. Se disponen de herramientas para llegar a los Objetivos de Desarrollo 
del Milenio, de instrumentos que harán avanzar la causa de la libertad y la 
democracia, y de los medios necesarios para propagar los conocimientos y 
facilitar la comprensión mutua" (Annan, 2003) 
2.1.4 Las Redes. 
Una red es un conjunto de dispositivos conectados entre sí, que envía y recibe 
datos e información. 
 Las redes informáticas son clasificadas de la siguiente manera: 
2.1.4.1 Por alcance 
Esta clasificación,  se toma en función del área de cobertura de la red y de su uso 
como por ejemplo:  
 PAN (Personal Área Network) 
 LAN (Local Área Network) 
 CAN (Campus Área Network) 
 MAN (Metropolitan Área Network) 
 WAN (Wide Área Network) 
 VLAN (Virtual LAN) 
 SAN (Storage Área Network) 
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GRÁFICO 2.5: Redes por alcance 
 
Fuente: Elaborado por: (Enriquez, http://gobiernoti.wordpress.com/, 2011,#2) 
Esquema gráfico de los diferentes tipos de redes por alcance 
2.1.4.2 Por tipo de conexión 
Las redes dependen si él envió de datos se realiza por cable coaxial, fibra 
óptica estos medios son guiados. El otro grupo lo constituyen los no guiados como 
microondas e infrarrojos. 
GRÁFICO 2.6: Redes por tipo de conexión 
 
Fuente: Elaborado por: (Heriquez, 2011, #3) 
Esquema gráfico de los diferentes tipos de redes por conexión 
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2.1.4.3 Por relación funcional 
Cliente/servidor: el usuario solicita la información o datos al servidor y 
Conexiones Peer to Peer o P2P: los usuarios reciben los datos o información 
directamente entre usuarios de la red. 
GRÁFICO 2.7: Redes por relación funcional 
 
Fuente: Elaborado por: (Enriquez, http://gobiernoti.files.wordpress.com, 2011, #4) 
Esquema gráfico de los diferentes tipos de redes por relación funcional 
 
2.1.4.4 Por topología 
Se basa en el tipo de nodos y terminales conectados. Se sub clasifican de la 
siguiente manera: 
 Bus 
 Anillo 
 Estrella 
 Malla 
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 Árbol 
 Redes mixtas 
GRÁFICO 2.8: Redes por alcance 
 
Fuente: Elaborado por: (Henriquez, http://gobiernoti.files.wordpress.com, 2011, #5) 
Esquema gráfico de los diferentes tipos de redes por alcance 
2.1.4.5 Por direccionalidad 
Esta clasificación se basa en la direccionalidad de la información 
 Simplex, cuando la información viaja en una sola dirección. 
 Half-Duplex, cuando la información viaja en ambas direcciones pero solo 
uno de ellos trasmite a la vez.   
 Full Duplex, cuando los equipos envían y reciben información al mismo 
tiempo. 
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GRÁFICO 2.9: Redes por topología 
 
Fuente: Elaborado por (Henriquez, http://gobiernoti.files.wordpress.com, 2011, #6) 
Esquema gráfico de los diferentes tipos de redes por topología 
2.1.4.6 Por grado de autentificación 
 Privadas, son redes cerradas por medios de autentificación y con protección 
de datos 
 Públicas, redes abiertas donde se pueden ver y compartir datos de los 
miembros del grupo 
2.1.4.7 Por grado de difusión 
Esta clasificación de divide en Internet e Intranet, es un conjunto de equipos 
que comparte información y datos mediante protocolos de dominio 
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GRÁFICO 2.10: Redes por topología 
 
Fuente: Elaborado por (Henriquez, http://gobiernoti.files.wordpress.com, 2011, #7) 
Esquema gráfico de los diferentes tipos de redes por difusió 
 
2.1.5 Los terminales 
Los terminales son puntos de acceso a la información, dentro de este grupo se 
encuentran los ordenadores personales y navegadores web. 
Son una parte fundamental dentro de las Tics,  por este medio se muestra la 
información y datos a trabajar. (Enter, 2010) 
2.1.6 La tecnología de la información. 
La  tecnología de la información está transformando los procesos, en las 
compañías, industrias y  mercados. En los últimos años se ha visto la necesidad de 
que los administradores utilicen herramientas tecnológicas para el desarrollo 
productivo como son las TIC’s 
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En Latinoamérica existe un promedio de inversión anual de TI del 1.5% contra el 3% 
de los países desarrollados. (SONDA, 2010) 
Estos resultados son influenciados por tratados internacionales, globalización, 
factores políticos y sociales. Se espera que dicha diferencia entre Latinoamérica y 
países desarrollados se reduzca. 
En Ecuador existen niveles inferiores a 1.04%, esto indica que no se depende  de los 
capitales e inversión extranjera que existe en el país, sino del desarrollo del TI  
(ECONOMICO, 2010) 
GRÁFICO 2.11: Crecimiento proyectado de inversión en TI, Período 2009-2014 
(CAGR) 
 
 
Fuente: Elaborado por (SONDA, 2010) 
En la gráfica se muestra el crecimiento de las Tecnologías de la Información  a nivel global del 2009 al 
2014 
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2.1.7 Appliance 
Es la unión entre hardware y software son aplicaciones ya preinstalada en un 
mismo dispositivo, que interactúan por un fin común es decir dar solución a un 
problema específico, como por ejemplo la interacción en una red informática. Un 
Appliance es plug-in es decir se puede utilizar inmediatamente dentro de una red. 
(Hacker, 2009) 
 
GRÁFICO 2.12: Appliance Cyberguard SG580 
 
 Fuente: Elaborado por (ZMA, 2009, #1)  
En la presente gráfica se muestra un ejemplo de utilización de un Appliance en una red de mediano tamaño 
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2.1.8 Firewall 
     El firewall o muro de fuego es un filtro de seguridad a una red o terminal, este 
dispositivo de seguridad puede ser hardware o software. 
El firewall permite o niega el acceso al terminal o alguna aplicación específica, 
inspecciona todas las comunicaciones del terminal sean estas: locales o externas 
como es el caso del Internet.  
 
GRÁFICO 2.13: Firewall 
 
 
Fuente: Elaborado por (alegsa, 2011, #1) 
La grafica nos muestra el uso en una red de datos del firewall tanto por hardware o software 
El Gráfico 2.11, muestra un ejemplo básico del funcionamiento de una red con 
firewall, en la gráfica se muestran los dos tipos de filtros: software y hardware. 
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2.2  Análisis del entorno de recursos TIC 
A continuación presentaremos información referente al análisis a nivel global, 
nacional y de las pequeñas empresas en Ecuador. 
A nivel global con referencias de datos actualizados referentes al uso de Tecnologías 
de la Información y Comunicación, en Ecuador se analizará el uso de dichas 
tecnologías en las pequeñas empresas y la presencia de estas en redes sociales y otros 
medios de Tecnologías de la Información y Comunicación. 
2.2.1 Las TICs como tendencia global 
En la actualidad el crecimiento a nivel mundial de las TIC es del 42% por año, 
según estadísticas de las Naciones Unidas y gobiernos desarrollados, existen datos 
más reales que solo muestran un crecimiento del 30% por año, claro que la brecha 
tecnológica existente en países en vías de desarrollo sigue siendo amplia, ya que no 
existen políticas que ayuden en la mejora de calidad de vida y mejora tecnológica de 
los ciudadanos. (Coca Javier, 2009) 
GRÁFICO 2.14: Evolución Mundial de las TIC 
 
Elaborado por: Fuente (Jimenez, Kolaboraccion.Net, 2012, #1) 
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En la Gráfica 2.12, se muestra el aumento de las TIC a nivel mundial de los años 
2007 y 2012. 
 
GRÁFICO 2.15: Uso del Internet a nivel mundial 
 
Fuente: Elaborado por (Jimenez, Kolaboraccion.Net, 2012, #2) 
 
En la Gráfica 2.13, se muestra la diferencia de  las personas que acceden al Internet 
entre los países en vías de desarrollo y los desarrollados, en países desarrollados 
existe mayor acceso a Internet gracias a la infraestructura existente en esos países y 
los bajos costo del servicio. De todas formas en países en vías de desarrollo existe un 
aumento de usuarios con acceso al Internet gracias a la inversión de sus gobiernos. 
 Según la página web, de la Unión Internacional de Telecomunicaciones (UIT), 
discurso inaugural del año 2007, Madrid 2009, explicó que: 
"Los Estados analizados, los diez que encabezan el ranking son por este 
orden: Suecia, República de Corea, Dinamarca, Países Bajos, Islandia, 
Noruega, Luxemburgo, Suiza, Finlandia y Reino Unido. La mayoría de estos 
países están concentrados en la región nórdica de Europa, con la excepción de 
la República de Corea. Esto hace que el continente, sobre todo la región 
nórdica, esté por delante de otras zonas tan avanzadas en el sector de las TICs 
como América del Norte o Europa occidental. En cambio, las regiones más 
empobrecidas, especialmente los países menos adelantados en las TICs, 
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siguen ocupando los últimos lugares, debido a su limitado acceso a la 
infraestructura, lo que incluye la telefonía fija y móvil, Internet y la banda 
ancha. " (UIT, 2009) 
De donde destacamos que las Tics no son una fórmula mágica como lo expresa     
Kofi Annan, sino herramientas tecnológicas que llevan al desarrollo de los pueblos. 
Existen informes donde se nota que el crecimiento de las TIC’s también depende del 
fácil acceso a las nuevas tecnológicas, como también los costos inferiores de estos 
dispositivos y su mejora de calidad. 
En países como Estados Unidos, el acceso a dichos dispositivos y a la nueva 
tecnología es casi una obligación para sus habitantes ya que existen subsidios que 
reducen los costos drásticamente.  
2.2.2 La brecha digital 
Existen brechas digitales especialmente en países en vías de desarrollo, como 
por ejemplo en el continente Africano. Pero las Naciones Unidas ha implementado un 
plan de desarrollo llamado Plan Marshall, que consiste en conectar a África al 
internet, dicho plan ayuda con infraestructura, recursos y banda ancha a este 
continente. 
Hamadoun Touré, Secretario general de UIT, en un comunicado prensa, NewYork 
2007, explicó que: 
"África tiene que fijarse como objetivo repetir este éxito (de la telefonía 
móvil) en la tecnología de banda ancha y lograr así el acceso a Internet en 
todas las aldeas, las escuelas, las universidades y los hospitales" 
Este plan no solo ayuda al continente Africano a mejorar su calidad tecnológica sino 
también ayuda al crecimiento económico de este continente. (ITU-D, 2009) 
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2.2.3 TIC’s en Ecuador 
En Ecuador, las TIC’s han sufrido un crecimiento acelerado en los últimos 
años, gracias a políticas de estado para fomentar el uso del internet y computadoras, 
se cree que hay un crecimiento aproximado del 6% en el último año y de un 500% 
con el año anterior a este. Dicho crecimiento se ha dado por la baja del costo del 
internet y el aumento de la velocidad, en la actualidad el 75% de la población tiene 
acceso al internet. (Ruiz, 2013) 
Jaime Guerrero, ministro de Telecomunicaciones, en una entrevista con el diario el 
Hoy, Quito 2010, explicó que: 
Estas estadísticas son alentadoras y afirmó que, "solo como un ejemplo, hace 10 años 
había solamente 249 mil personas conectadas a Internet a través de dial up, mientras 
que en 2009 se registraron 1,6 millones de usuarios, es decir el 11,9% de la población 
y la mayoría de ellos por banda ancha, lo que refleja un crecimiento del 560% desde 
2001". 
Guerrero aseguró, asimismo, que el Gobierno "seguirá invirtiendo en la 
implementación de redes e infraestructura", para lo que se utilizarán $900 millones 
que saldrán del presupuesto del Estado. 
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GRÁFICO 2.16: Tecnologías de la Información en Ecuador 
 
Fuente: Elaborado por (Hoy, 2013, #1)         
Como se muestra en el Gráfico 2.14, las tecnologías de la información han crecido 
aceleradamente con respecto a los años 2008 y 2009 en 11% aproximadamente en lo 
que telefonía móvil se trata, como explica el diario Hoy en 2010 
GRÁFICO 2.17: Persona que alguna vez utilizaron una computadora en Ecuador 
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #1) 
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En el Gráfico 2.15, se muestra el acceso a las nuevas tecnologías de la información en 
Ecuador, se puede notar un  incremento en el año 2012 de que más del 41% de la 
población tuvo alguna vez acceso a un computador y lo utilizó. 
 
TABLA 2.1: Proporción de personas por provincia que usaron una computadora en 
Ecuador 
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #2) 
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GRÁFICO 2.18: Usuarios de computadora en el área urbana en Ecuador 
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #3) 
GRÁFICO 2.19: Hogares con computadora en Ecuador 
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #4) 
 
La Gráfica 2.17, nos muestra que gracias a la inversión y control del Estado 
Ecuatoriano los costos de equipos informáticos como portátiles y computadores 
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de escritorio se han reducido, permitiendo que más familias en el 2012 tengan 
acceso a estos 
TABLA 2.2: Hogares con computadora en Ecuador 
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #5) 
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GRÁFICO 2.20: Tecnologías de la información en Ecuador  
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #6) 
GRÁFICO 2.21: Tecnologías de la información en Ecuador 
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #7) 
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El Gráfico 2.19, nos explica los porcentajes del uso de Tecnologías de la 
Información, en este caso, lo que es el uso de Internet y sus tipos de conexión a nivel 
general en el Ecuador, predomina el uso de la Banda Ancha con un 52,30%, mientras 
que el uso de tecnologías inalámbricas solo lo usan el 3,40% de la población en el año 
2012. 
También podemos ver que el crecimiento del uso de las tecnologías de la información 
a nivel Urbano es mucho más, gracias a que compañías que proveen sus servicios se 
han visto en la necesidad de mejorar sus servicios y reducir costos. 
GRÁFICO 2.22: Centros de acceso público en Ecuador 
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #8) 
 
En el Gráfico 2.20, se muestra porcentajes brindados por el Inec en el año 2012, sobre 
los lugares de acceso al Internet en las zonas rurales y urbanas. 
Se puede notar un porcentaje del 38,9% a nivel de Ecuador en centros de acceso 
público, el Gobierno ha realizados grandes avances en la creación de centros de 
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acceso gratuitos al Internet como centros móviles tecnológicos, para involucrar a la 
población con el uso de Tecnologías de la Información. 
También notamos un porcentaje elevado de la población que dispone de Internet en 
sus hogares tanto urbanos como rurales. 
GRÁFICO 2.23: Frecuencia de uso de Internet por semana en Ecuador 
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #9) 
A nivel de país la población Ecuatoriana accede por lo menos una vez a la semana al 
Internet, esto se debe al gran despliegue de infraestructura del gobierno e inversión 
privada y a los bajos costos por el servicio. 
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GRÁFICO 2.24: Actividad que más se realiza en Internet en Ecuador 
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #10) 
     En el Gráfico 2.22 se muestra los principales usos a nivel nacional del Internet, 
estos datos fueron obtenidos en el año 2012, donde se puede observar que a nivel de 
país se usa el Internet principalmente para la Educación y Comunicación en general.  
GRÁFICO 2.25: Hogares urbanos con TIC’s en Ecuador 
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #11) 
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La Gráfica 2.23, explica en porcentajes brindados por el Inec en el año 2012 a qué 
Tecnologías de Información tienen acceso los hogares Ecuatorianos. Entre los 
principales casi todos los hogares ecuatorianos disponen de televisión, línea 
telefónica y computadoras. 
 
GRÁFICO 2.26: Hogares urbanos con más TICS’s en Ecuador 
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #12) 
La Gráfica 2.24, muestra las principales ciudades del país con acceso a Tecnologías 
de la Información, Quito y Cuenca, tienen más del 50% de su población computador 
y más del 25% de su población con Internet. 
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GRÁFICO 2.27: Hogares más pobres con acceso al Internet en Ecuador 
 
Fuente: Elaborado por (Inec, www.inec.com.ec, 2012, #13) 
El Gráfico 2.25, muestra por quintiles los hogares con mayor equipamiento de 
Tecnologías de la Información, de donde podemos resumir y concluir que a nivel 
general un 40% de la población entre clase baja y alta disponen de computador y un 
15% de Internet. 
2.2.3.1 Conclusiones TIC’s en Ecuador 
Luego de analizar estadísticas sobre el uso de Tic’s en Ecuador, se llego a la 
conclusión que el uso de las Tecnologías de la Información y Comunicación es más 
común. La mayoría de empresas pequeñas y medianas las usen en todas sus aéreas. 
2.3 Situación Actual de la pequeñas empresas en relación de empleo de las 
TIC’s 
Se mostrará datos e información relacionada al empleo de las Tecnologías de la 
Información y Comunicación en PEQUEÑAS EMPRESAS en la actualidad, como su 
incidencia en el campo social. 
32 
 
2.3.1 PEQUEÑAS EMPRESAS con empleo de TIC’s 
Las Tecnologías de la Información son herramientas que permiten a los 
emprendedores una mejora en la productividad y brindar los medios para dar a 
conocer sus productos a nivel nacional e internacional. 
Aproximadamente el 15% de las medianas empresas a nivel nacional acceden a 
Tecnologías de la Información, estos datos fueron obtenidos del INEC, por otra parte 
el 80% de las macro empresas y corporaciones usan Tecnologías de la Información y 
han recibido altos ingresos por dar a conocer sus productos. 
Por otra parte según datos del INEC, el 90% de las empresas poseen internet y 
equipos de cómputo. (Asociacion Ecuatoriana de Software, 2013) 
GRÁFICO 2.28: TIC´s en las PEQUEÑAS EMPRESAS 
 
Fuente: Elaborado por (Bligoo, 2009) 
 
Alfonso Arbaisa, director general de Fundetec, en un artículo recogido en la Agenda 
Digital, España 2013, explicó que: 
“El sector tecnológico contribuye al 50% del crecimiento de la productividad, 
y por cada millón de euros invertidos en TIC se generan hasta 33 puestos de 
trabajo. Por tanto, invertir en tecnología es crítico para favorecer el 
crecimiento de nuestra economía. Incluso la microempresa de menos de diez 
empleados ha aumentado en el último año -aunque levemente- su inversión en 
las principales herramientas tecnológicas: el ordenador, que alcanza una 
penetración del 71,3%; la telefonía móvil, que le supera en 1 punto 
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porcentual; la conexión a Internet, que se sitúa en el 65,2%; y la página web 
corporativa, la asignatura pendiente, que alcanza aún un escaso 28,6%.” 
Para los empresarios es necesario invertir en aplicaciones y soluciones tecnológicas 
que más le convienen, en la actualidad existen herramientas como el cloud 
computing, redes sociales, el software libre, apps móviles y comercio electrónico, que 
ayuda en el desarrollo productivo, promoción y difusión de las empresas. (Rbaiza, 
2013) 
2.3.2  TIC’s en el ámbito social en las PEQUEÑAS EMPRESAS 
     En el ámbito social, en lo familiar, en la reducción de tiempo de los empleados de 
las PEQUEÑAS EMPRESAS ya que con estas herramientas reducen tiempos, 
permitiendo de esta manera ir más temprano a sus hogares y compartir con su familia, 
favoreciendo de esta manera a su salud mental evitando trastornos como Neurosis 
Profesional. 
Según estudios realizados por la Revista Médica de Chile a 300 empleados de 
distintos niveles sociales y económicos dio como resultado que 100 
empleados sufrían trastornos mentales por el estrés laboral, enfermedades 
como Musculares, estomacales y críticas como neurosis laboral. 
(Marcelo Trucco B., Neurosis profesional o enfermedad común. Síntomas y 
estresores, 2011) 
 
TABLA 2.3: Datos sociodemográficos de la muestra en porcentuales 
(Enfermedades Relacionadas al Trabajo) 
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Fuente: Elaborado por (Marcelo Trucco B., Neurosis profesional o enfermedad común. Síntomas y estresores, 2011, #1) 
En esta tabla se muestra que de 300 trabajadores, 100 sufren neurosis profesional, 
durante el año 2011, también se muestran las características sociodemográficas. 
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TABLA 2.4: Principales Motivos de Consulta  
(Enfermedades Relacionadas al Trabajo) 
 
Fuente: Elaborado por (Marcelo Trucco B., Neurosis profesional o enfermedad común. Síntomas y estresores, 2011, #2) 
En la tabla 2.4 se muestra los motivos de consulta más comunes y sus valoraciones en 
porcentajes. 
TABLA 2.5: Diferencias significativas en el cuestionario laboral entre casos de 
enfermedades comunes y neurosis profesional  
(Enfermedades Relacionadas al Trabajo) 
 
Fuente: Elaborado por (Marcelo Trucco B., Neurosis profesional o enfermedad común. Síntomas y estresores, 2011, #3) 
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En la tabla anterior, se muestran las preguntas realizadas a los 300 empleados 
encuestados. 
2.4 Análisis Técnico Económico 
     Dentro del análisis, se tomarán en consideración las principales tendencias de 
mercado de lo que Appliances se refiere, tanto las opciones pagadas y comerciales 
como las open source.  
  Se realizará una comparación entre las herramientas pagas y open source, también 
un promedio de los costos actuales de Appliances y sus características.  
2.4.1 Análisis  implantación de Tic´s.    
     Dentro del análisis de implantación de la tecnología de la información hay en tres 
niveles: 
 Primer Nivel: Se analiza la infraestructura tecnológica existentes, tanto 
tecnológica como comunicaciones. 
 Segundo Nivel: Se analiza soluciones de ámbito general y soluciones 
relacionas con el Internet como: Presencia en la web, navegadores y 
publicidad web. 
 Tercer Nivel: En este nivel Se encuentran los servicios TIC’s más avanzados 
y específicos. 
2.4.2 Infraestructura Tecnológica y de comunicaciones. 
     En la actualidad, existe una gama diferencial de infraestructura tecnológica que 
brinda el soporte necesario a las pequeñas y medianas empresas. 
     Como infraestructura básica se toma a ordenadores, servidores y equipos de 
oficina. Como infraestructura tecnológica, se encuentran la telefonía celular, internet 
y red local. 
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2.4.3 Presencia en Internet. 
Juan Carlos Gozzer, responsable de comunicación en línea para América Latina de 
Llorente y Cuenca, en un artículo recogido en el diario El Universo, Quito 2010, 
explicó que: 
“las empresas ecuatorianas tienen enormes retos para lograr que su 
comunicación online sea tan eficaz como la que llevan a cabo de medios 
tradicionales” 
Como conclusión de un estudio realizado por esta empresa consultora, se debe tomar 
en cuenta la presencia en buscadores, medios en línea y redes sociales. 
Por otro lado, cuatro de nueve sectores analizados cuentan con presencia en la web 
que equivale al 90%, este es la mejor carta de presentación para las empresas. 
GRÁFICO 2.29: Presencia online en Ecuador 
 
Fuente: Elaborado por (Cuenca, Barometro de Presencia online top 30 BVQ, 2012, #1) 
     La Gráfica 2.27, muestra que la presencia en la Web por sectores en Ecuador, el 
sector financiero y el de compras al por menor son los sectores con mayor presencia 
en la Web, mientras que el automotriz casi nada o poca presencia en la Web. 
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GRÁFICO 2.30: Presencia online en Ecuador por medios económicos  
 
Fuente: Elaborado por (Cuenca, Barometro de Presencia online top 30 BVQ, 2012, #2) 
 
El Gráfico 2.28, se observa la presencia en redes sociales de algunos sectores 
económicos, tanto nacionales como internacionales, En el ámbito nacional la 
presencia de sectores financieros y de servicios es predominante en las redes sociales. 
GRÁFICO 2.31: Presencia online en Ecuador por redes sociales 
 
Fuente: Elaborado por (Cuenca, Barometro de Presencia online top 30 BVQ, 2012, #3) 
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El Gráfico 2.29, muestra la presencia en redes sociales de algunos sectores 
económicos como servicios, financieros y de ventas al por menor predomina. 
GRÁFICO 2.32: Presencia online en Ecuador por redes sociales 
 
Fuente: Elaborado por (Cuenca, Resultados, 2012, #4) 
2.4.4 Análisis técnico - económico de Appliances open source. 
     En la actualidad, existen  herramientas tecnológicas para brindar el soporte 
necesario a las pequeñas y medianas empresas brindando filtros de contenido, 
protección contra intrusos, antimalware, antispam, auditoria de red, entre otras 
opciones.  
GRÁFICO 2.33: Costos promedio de Appliance open source 
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Fuente: Datos obtenidos por el autor 
El Gráfico 2.31, nos muestra valores promedio del mercado de Appliance open 
source, entre los más destacado y conocidos, hay un promedio de $3000, recordando 
que es una reducción de costos notable ya que evitamos tener varios dispositivos 
sumamente costosos por separado, mientras que estos Appliance lo unifican todo y 
soportan un promedio de 100 usuarios. 
Tomando en cuenta los costos y servicios que brindan, una de las mejores opciones 
para Pequeñas empresas es ClearOS, ya que este ofrece: 
 Actualizaciones de software para ClearOS 
 Actualizaciones de seguridad para ClearOS 
 De filtro de contenido, actualizaciones diarias 
 Protección contra intrusos, actualizaciones semanales 
 Antimalware Protección, Actualizaciones cada hora 
 Protección Antispam, Actualizaciones cada hora 
 Bandwidth Monitor remoto, Actualizaciones cada hora 
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 Remote System Monitor, actualizaciones instantáneas 
 Auditoría de seguridad remota, actualizaciones diarias para el control del 
registro de acceso 
 DNS dinámico 
 VPN dinámica entre los sitios para la comunicación segura 
 Copia de seguridad de configuración remota 
 3 años de servicios de dominio (clearcenter.com, 2013) 
GRÁFICO 2.34: Costos promedio de Appliance pagos 
 
Fuente: Datos obtenidos por el autor 
 
El Gráfico 2.32, nos muestra valores promedio del mercado de Appliance pagos, 
entre los más destacado y conocidos, se muestra un promedio de $16000, estos 
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precios son elevados ya que tienen que licenciar S.O. y los dispositivos por ser de 
marcas comerciales conocidas aumenta significativamente los costos. Los usuarios 
que soportan en este tipo de Appliance es de 100 como máximo. 
Tomando en cuenta los costos y servicios que brindan estos Appliance, una de las 
mejores opciones para Pequeñas empresas es Cisco 5585-x, está diseñada para 
satisfacer las necesidades de alto rendimiento de los centros de datos de misión 
crítica. Brinda apoyo a los más altos cargos de sesión VPN y el doble de conexiones 
por segundo como firewalls. (cisco.com, 2013) 
GRÁFICO 2.35: Costos diferenciados de Appliances pagos y gratuitos 
 
Fuente: Datos obtenidos por el autor 
El Gráfico 2.33, nos muestra valores promedio del mercado de Appliance pagos y 
open source, de donde podemos concluir que la opción de ClearOS es la mejor para 
Pequeñas empresas por costo y rendimiento, con un promedio de 100 conexiones y lo 
más importante no tiene costos por números de usuarios. 
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CAPÍTULO III 
3 ANÁLISIS PARA UNA IMPLANTACIÓN METODOLÓGICA 
DE TICs. 
3.1 Introducción 
El ritmo actual en que la tecnología va evolucionando; cambiando minuto a 
minuto, dando saltos que permiten la comunicación más rápida y eficiente entre 
personas, plantea problemas principalmente en el manejo de su ancho de banda, 
firewall y seguridades, se debe encontrar una solución tecnológica aplicada a las 
Tecnologías de la Información y Comunicación.  
Las Tics o Tecnologías de la Información y la Comunicación son un conjunto 
de metodologías, servicios, redes, software y hardware que sirven para facilitar la 
calidad de vida. Debido a que las Tics rompen barreras físicas de comunicación y 
ayudan a la promoción de productos. 
En la actualidad las Tics son  recursos necesarios para la sociedad en lo que a redes 
de telecomunicaciones se trata, son medios para el procesamiento, almacenamiento y 
transmisión de información. 
Se deben modificar los métodos tradicionales ya establecidos dentro de redes, para 
adquirir los conocimientos, ya que estos métodos no son tan rígidos y promueven que 
los usuarios interactúen y busquen su propio conocimiento. 
La presente tesis, desarrolla un estudio detallado sobre la implementación 
metodológica de un Appliance open source para el manejo, monitoreo y seguridad de 
una mediana empresa. 
Un Appliance no solo facilita la vida a los usuarios y operadores de tecnología, 
realizando una sola configuración de hardware y software, también ayuda evitando 
tener varios dispositivos conectados a la vez; esta herramienta bien configurada 
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permitirá llevar un control más eficiente de la red de datos y voz, llevando un control 
efectivo del ancho de banda, conexiones de entrada y salida, firewall, control de 
páginas, virtualización de servicios entre otros. 
Appliances con estas características existen muchos en el mercado y dependiendo de 
su configuración y marca, varían en el costo. Una buena opción  para medianas 
empresas son los Open Source, estos Appliances brindan las mismas funcionalidades 
con menores costos, tanto de implementación como de adquisición de la herramienta. 
3.2 Cobit para los procesos de IT 
     La Tecnología de Información y Comunicación en la actualidad, se basa en 
procesos que deben ser gestionados mediante metodologías que ayuden a estandarizar 
normas, mapas, pasos y objetivos. 
La metodología Cobit (Control Objectives for Information and related 
Technology), es un referente mundial en la gestión tecnológica de la información, 
dicha metodología se basa en pasos a seguir como objetivos de control, mapas de 
auditoría de esta manera se logra un ciclo de retroalimentación de la información. 
(Gonzalez, 2013) 
Cobit se basa en la expansión del enfoque a las necesidades de la Administración y 
usuario, tambien en los objetivos de control de ISACA: 
 Planear y Organizar 
 Adquirir e Implantar 
 Monitorear y Evaluar 
 Prestación y Soporte 
(Pallavicini Consultores , 2012) 
3.2.1 ISACA (Information Systems Audit and Control Association) 
Es una organización encargada de patrocinar certificaciones y metodologías 
con presencia en 196 países del mundo, esta organización realiza actividades de 
auditorías informáticas y control de sistemas de información. 
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ISACA en la actualidad tiene más 170 publicaciones dirigidas a educadores, auditores 
y personas en general que quieran aprender sobre auditoría y control. 
3.2.2 Componentes de Cobit 
     Dentro de la metodología de Cobit existen varios componentes ya establecidos 
como son: 
 Resumen Ejecutivo 
 Descripción de la Estructura 
 Objetivos de Control 
 Guías de Auditoria 
 Visión Ejecutiva 
 Antecedentes 
 La Estructura de Cobit 
 Definiciones 
 Los Principios de la Estructura 
 Dominios y Procesos 
 Relaciones entre Principios, Dominios y Procesos 
(Pallavicini Consultores , 2012) 
3.2.3 Control TI Cobit 
     Las principales expectativas de la Administración en TI son: 
 Procesos de Re-Ingeniería 
 Procesos Distribuidos  
 Outsourcing 
     Como principales responsabilidades de TI son: 
 Salvaguardar Activos 
 Salvaguarda Información 
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     El control se define como los procedimientos, prácticas y estructura, diseñados 
para brindar seguridad a los principales objetivos de la empresa y  los no deseados se 
detectaran y corregirán. (Pallavicini Consultores , 2012) 
 
3.2.4 Requerimientos del Negocio hacia la información 
     Los requerimientos del negocio se dividen en: 
Requisitos de calidad: Calidad, costo y entrega. 
 Requisitos fiduciarios: Efectividad de operaciones, confiabilidad de 
información y regulaciones. 
 Requisitos de seguridad: Confidencialidad, integridad y disponibilidad. 
      (Pallavicini Consultores , 2012)  
 
3.3 Relación de Cobit con otras herramientas 
     La metodología Cobit se puede fusionar con otras herramientas, la relación entre 
la función TI y el resto de la organización, se detalla a continuación: 
Las siguientes tablas muestran la relación entre COBIT y algunos modelos 
metodológicos.  
(Garcia, Miguel Angel Perez, 2013) 
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TABLA 3.1: COBIT y Otras Metodologías 
 
Fuente: Elaborado por (Garcia, Miguel Angel Perez, 2013, #1) 
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TABLA 3.2: COBIT y Otras Metodologías 
 
Fuente: Elaborado por (Garcia, 2013, #2) 
GRÁFICO 3.1: Principios de COBIT 
 
Fuente: Elaborado por (FrancoIT_GRC, 2012) 
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Cobit ayuda a empresas sin importar su tamaño y número de clientes: 
 Mantiene información de alta calidad para apoyar la toma de decisiones de la 
empresa. 
 Lograr los objetivos estratégicos y obtener los beneficios del negocio a través del 
uso efectivo e innovador de TI. 
 Lograr la excelencia operativa, la aplicación eficaz y fiable de la tecnología. 
 Mantener riesgos relacionados con TI a un nivel aceptable. 
 Optimizar los servicios y la tecnología de los gastos de TI. 
 Apoyar el cumplimiento de las leyes, reglamentos, acuerdos contractuales y las 
políticas. (ISACA, 2012) 
 Dentro de Cobit la información se divide en cuatro dominios principales: 
 Planificación y Organización: Lleva las estrategias y tácticas, contribuye a 
alcanzar los objetivos de gestión. 
 Adquisición e Implementación: Aquí se adquiere soluciones de TI apropiadas, se 
implementa e integra procesos de gestión. 
 Soporte y Servicios: Distribución normal de los servicios, continuidad y 
formación. 
 Monitoreo: Los procesos de TI deben evaluarse constantemente 
 Niveles de Cobit, se dividen en tres niveles: 
o Dominios: Son procesos que corresponden a una responsabilidad de la 
organización. 
o Procesos: Son actividades con delimitación o cortes de control  
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o Actividades: Acciones requeridas para lograr un resultado. 
 Componentes Cobit: 
 PLANEAR Y ORGANIZAR 
o PO1 Definir el plan estratégico de TI. 
o PO2 Definir la arquitectura de la información 
o PO3 Determinar la dirección tecnológica. 
o PO4 Definir procesos, organización y relaciones de TI. 
o PO5 Administrar la inversión en TI. 
o PO6 Comunicar las aspiraciones y la dirección de la gerencia. 
o PO7 Administrar recursos humanos de TI. 
o PO8 Administrar calidad. 
o PO9 Evaluar y administrar riesgos de TI 
o PO10 Administrar proyectos. 
o PO11Administración de Calidad 
 
 ADQUIRIR E IMPLANTAR 
o AI1 Identificar soluciones automatizadas. 
o AI2 Adquirir y mantener el software aplicativo. 
o AI3 Adquirir y mantener la infraestructura tecnológica 
o AI4 Facilitar la operación y el uso. 
o AI5 Adquirir recursos de TI. 
o AI6 Administrar cambios. 
 
 MONITOREAR Y EVALUAR 
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o ME1 Monitorear y evaluar el desempeño de TI. 
o ME2 Monitorear y evaluar el control interno 
o ME3 Garantizar cumplimiento regulatorio. 
o ME4 Proporcionar gobierno de TI. 
 PRESTACIÓN Y SOPORTE 
o DS1 Definir y administrar niveles de servicio. 
o DS2 Administrar servicios de terceros. 
o DS3 Administrar desempeño y capacidad. 
o DS4 Garantizar la continuidad del servicio. 
o DS5 Garantizar la seguridad de los sistemas. 
o DS6 Identificar y asignar costos. 
o DS7 Educar y entrenar a los usuarios. 
o DS8 Administrar la mesa de servicio y los incidentes. 
o DS9 Administrar la configuración. 
o DS10 Administrar los problemas. 
o DS11 Administrar los datos. 
o DS12 Administrar el ambiente físico. 
o DS13 Administrar las operaciones. 
(redyseguridad.fi-p.unam.mx, 2009) 
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GRÁFICO 3.2: COBIT 
 
Fuente: Elaborado por (Coltell O, 2001, #4) 
3.4 ITIL (Information Technology Infrastructure Library) 
ITIL, es un grupo de conceptos, métodos y prácticas para la gestión de servicios 
de TI. 
ITIL es el enfoque más ampliamente aceptado para la gestión de servicios de TI en el 
mundo. ITIL proporciona un conjunto coherente de las mejores prácticas, procedentes 
de los sectores público y privado a nivel internacional. 
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3.4.1 Practicas ITIL aplicada a servicios 
Esta metodología, tiene un enfoque graduable y procesos adaptables a 
organizaciones informáticas. Se basa en números de procesos relacionados e 
integrados.  Dichos procesos se aplican de modo eficaz, eficiente y económico en los 
servicios informáticos de calidad y sus líneas de procesos comerciales.  
     Los procesos ITIL se dividen en dos áreas: 
 Apoyo al servicio: se centra en operaciones de servicios. 
 Provisión de servicio: aquí se considera la planificación y plazos de 
suministros informáticos. (PROSAFETY, 2012) 
ITIL, es flexible y su implementación es complicada. Normalmente el ITIL es mejor 
utilizado en macro empresas o grandes organizaciones para mejorar su mejora de 
productividad. 
En las pequeñas empresas los esfuerzos se suelen centrar en los jefes de 
departamento, en las corporaciones los esfuerzos se centran en personas distintas o 
con cargos a tiempo completo. Las pequeñas empresas no disponen de casi nada de 
tiempo, ni de recursos para reestructurar procesos y mejorar sus servicios; por esta 
razón, utilizan ITIL. 
ITIL es la mejor opción metodológica para pequeñas empresas por su apoyo al 
servicio y provisión de servicios, es fácil de implementar en cualquier tipo de 
empresa con TI. 
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GRÁFICO 3.3: Gestión de incidentes 
 
Fuente: Elaborado por (BCM, 2012, #1) 
Para las pequeñas empresas es necesario implementar ITIL en las áreas que tengan 
mayor beneficio para las empresas, por lo tanto es importante disponer de estadísticas 
de gestión y el servicio preventivo en sus actividades. Se recomienda implementar 
ITIL gradualmente en sus servicios de calidad y aplicaciones. (BCM, 2012) 
GRÁFICO 3.4: Gestión de incidentes 2 
 
Fuente: Elaborado por (OSIATIS S.A., 2013, #1) 
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ITIL, se concentra en la calidad de los servicios y asegurarse que estén alineados a los 
objetivos de las PEQUEÑAS EMPRESAS. 
Cuando los servicios TI son críticos, cada una de las actividades deben estar 
ejecutadas con un orden determinado y entregar los servicios consistentemente. 
(OSIATIS, 2013) 
3.5 Metodología de proyectos para implementación TIC 
A continuación se detalla la principal metodología para la implementación de 
proyectos informáticos, tomando un enfoque a la implementación de un Appliance. 
3.5.1  Metodología PMBOK en gestión de proyectos 
Esta metodología creada por Project Management Institute e incluida en 
PMBOK, no solo sirve en el campo informático sino en varios campos donde se 
realicen proyectos, la PMBOK es una de las metodologías de implementación de 
proyectos más reconocida del mundo por su fácil uso y eficiencia. 
PMBOK sigue estándares a nivel mundial como IEEE Std 1490-2003. 
(EUROPE ADVISORY BOARD MEETING de CLEANTECH GROUP, 2011) 
PMBOK, establece que para que un proyecto termine de forma exitosa debe cumplir 
los siguientes puntos: 
 Nivel I. Alcanzar los objetivos del proyecto 
 Nivel II. Eficiencia del proyecto. 
o Nivel de interrupción del trabajo del cliente. 
o Eficiencia en el uso de los recursos 
o Crecimiento del número de miembros del equipo 
o Gestión de conflictos 
 Nivel III. Utilidad para el usuario/cliente final. 
o ¿Ha sido solucionado el problema inicial? 
o ¿Se han incrementado los beneficios o se ha producido ahorro real? 
o ¿El usuario se encuentra actualmente usando el producto? 
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 Nivel IV. Mejora organizacional: Aprender sobre la experiencia 
(Cuaresma, 2008) 
GRÁFICO 3.5: Mapa Mental PMBOK 
 
 
Fuente: Elaborado por (Arevalo, 2011, #1) 
3.6 Análisis de herramientas Open Source aplicado en redes de comunicación 
A continuación se sintetizan las principales herramientas y tendencias de 
Appliance open source de la actualidad, tomadas de entre los diferentes foros, web 
oficiales de las herramientas y website de open source. 
 Monowall 
     Es un firewall diseñado para ejecutarse con una memoria de 16 MB, es 
uno de los con menor capacidad de memoria necesita para ejecutarse, 
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dispone de calidad de servicios (QoS), permite configurarse desde una 
interfaz web, es uno de los más utilizados por usuarios sin infraestructura 
ni servidores costosos ya que puede correr en un computador básico. 
     Monowall es gratuito, uno de sus principales limitantes es que básico y 
no permite mayores configuraciones. (m0n0, 2010) 
 PfSense 
     Pfsense utiliza filtros de paquetes (pf); reglas con estados, es más 
seguro que un firewall porque utiliza seguimiento de números de 
secuencias TCP, por esta razón es difícil de adulterar 
     Pfsense es gratuito, la principal limitante es que no dispone de 
hardware y no dispone de características adicionales. (pfsense.org, 2013) 
 Smoothwall 
     Smootwall, es una distribución gratuita y muy fácil de instalar pre 
configurada con las funciones básicas, dispone de una interfaz web fácil 
de entender, no dispone de funciones extras. (smoothwall.net, 2013) 
 eBox 
    eBox, es una de las herramientas gratuitas más galardonadas e incluyen 
muchas funciones para una mejor configuración del ambiente de trabajo. 
(doknos.com, 2012)  
 Endian 
     Endian, es una distribución open source de los más estables a nivel 
mundial, poseen filtros de contenidos, antivirus, antispam, virtualización, 
proxy, logs y estadísticas, entre otras opciones avanzadas. (endian.com, 
2013) 
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 Zentyal 
     Zentyal, es uno de los principales líderes del mercado, dispone de 
opciones avanzadas de configuración, interfaz sencilla, soporte 
permanente y es de los mejores en gestionar infraestructura. (zentyal.org, 
2013) 
 ClearOs 
Es uno de los más jóvenes dentro de nuestro análisis, pero con gran 
crecimiento dispone entre sus principales características: firewall, detención 
de intrusos, virtualización, filtro de contenidos, base de datos y servidor web, 
servicio de datos e impresión, estadísticas muy completas y logs. 
(clearcenter.com, 2013) 
GRÁFICO 3.6: Herramientas top open sourse 
 
Fuente: Datos obtenidos por el autor 
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En el Gráfico 3.5, Se explica los principales Appliances Open Source y su 
posicionamiento dentro del mercado, sus utilidades, el tiempo de creación, madurez 
de producto y su facilidad de uso. 
La representación gráfica, está dividida en cuatro partes en donde se distribuyen las 
principales compañías en función de su tipología y la de sus productos. La 
representación se basa en el cuadrante de Gartner empresa consultora dedicada a la 
investigación del mercado. 
 Líderes: aquellos que tienen la mayor puntuación resultante al combinar 
su habilidad para ejecutar, se refiere a su potencial. 
 
 Retadores: caracterizados por ofrecer buenas funcionalidades y un 
número considerable de instalaciones del producto, pero sin la visión de 
los líderes. 
 
 Visionarios: estos pueden tener todas las capacidades que ha de ofrecer 
un Appliance, la integración de programas y plataformas. 
 
 Jugadores de Nicho: enfocados a determinadas áreas de las tecnologías, 
no dispone de una suite completa. 
 
( COINSA, 2010) 
A continuación se presentan las características a evaluar y una pequeña explicación 
del motivo por el cual se clasificaron a los Appliance Open Source de esa manera. 
 Líderes:  
Como principal líder de Appliance se coloca a Zentyal se ha evaluado 
entre clientes en el mundo, dirigidos a medianas empresas de entre 100 y 
999 empleados y con ingresos de varios millones de dólares. Tiene una 
amplia experiencia de casos de éxitos con clientes y ha experimentado un 
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crecimiento por encima de la media del mercado, la información fue 
tomada de su web oficial y foros de Appliance open source. Tiene una 
arquitectura sólida y crecimiento a nivel mundial de parthners. (Pablos., 
2013) 
GRÁFICO 3.7: Presencia Zentyal en las redes  
 
Fuente: Elaborado por (todostartups, 2012, #1) 
En el gráfico 3.7, se muestra la presencia de Zentyal en las redes sociales, con 
comentarios específicamente en facebook en los años 2012 y 2013.  
 
 Retadores 
Ebox y Endian, ofrecen varias funcionalidades probadas en varias 
empresas a nivel mundial, pero su principal inconveniente es su falta de 
convertura con parthners y casos de éxito a nivel global. Se han 
implementado y probado principalmente en España, pero sin mayor 
trascendencia, la información se obtuvo se su web oficiales y comparadas 
con otras herramientas open source. 
 Visionarios  
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 Smootwall y ClearOs, cumplen con integración y compatibilidad con 
sistemas operativos, pero aún son muy jóvenes en el mercado global, no 
disponen de parthners con gran experiencia y su producto no ha sido 
testeado ni certificado por consultoras internacionales, su costo beneficio 
es bueno ya que poseen lo necesario y cumplen con lo ofrecido, estos 
datos fueron obtenidos de foros de herramientas y las páginas de los 
Appliances. 
 
GRÁFICO 3.8: Cronograma de Distribución ClearOS 
 
Fuente: Elaborado por (clearfoundation.com, 2012, #1) 
 
En el Gráfico 3.8, Se muestra que ClearOS se basa en RedHat y CentOS Linux y han 
sido socios por más de 10 años con más de 118.000 sistemas registrados en el campo. 
 Jugadores de Nichos: 
Monowall, es un firewall que permite configurarse desde una interfaz 
web, es uno de los más utilizados por usuarios sin infraestructura ni 
servidores costosos ya que puede correr en un computador básico. Pfsense 
utiliza filtros de paquetes (pf); reglas con estados, es más seguro que un 
firewall porque utiliza seguimiento de números de secuencias TCP. Estos 
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Appliances se usan en clientes específicos sin mucha infraestructura y 
estas herramientas no piensan cambiar sus nichos de mercado.  
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CAPÍTULO IV 
4 ANÁLISIS PARA UNA IMPLANTACIÓN METODOLÓGICA DE TICs. 
En el presente capítulo se desarrolla una propuesta metodológica, en la que se muestran los 
procesos y actividades relacionadas a la implantación de un Appliance de software libre el mismo 
que está enfocado para pequeñas empresas. 
4.1 Diseño de metodología de implementación de TICs en pequeñas empresas 
Se desarrolla una metodología para la implementación de Appliance de software libre en 
pequeñas empresas, tomando como punto base metodologías y buenas prácticas de gestión 
existentes, complementándolas y proponiendo un modelo de referencia. 
Los gráficos 4.1y 4.2 indican la cadena de valor  diseñada para este modelo de implementación, 
en la misma se muestra los 3 niveles de procesos principales para un esquema de implementación 
de tecnologías y comunicaciones en la que está basada la metodología propuesta, se denota de 
manera general las entradas hacia la cadena como son el conjunto de necesidades del negocio, 
pasando por los procesos que agregan valor y como entregable la satisfacción en el uso del 
Appliance por parte del grupo interesado. 
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GRÁFICO 4.1: Cadena de Valor implementación de Tic´s 
 
 
 
 
 
 
 
 
 
 
 
 
Fuente: Datos obtenidos por el autor 
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GRÁFICO 4.2: Mapa de Procesos implementación de Tic´s 
 
 
 
 
 
 
 
 
 
 
  
 
Fuente: Datos obtenidos por el autor 
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4.1.1 Fases y entregables. 
Dentro del diseño de una metodología de implementación de TICs para pequeñas empresas, 
se toma como referencia cuatro etapas para la implementación, cada una es supervisada para 
evitar problemas de comunicación que alteren lo planificado en el  proyecto de implementación. 
Estas fases se encuentran detalladas en los gráficos 4.3 y 4.4: 
GRÁFICO 4.3: Modelo general de las etapas para la implementación de un Appliance de 
Software Libre 
 
Fuente: Datos obtenidos por el autor 
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GRÁFICO 4.4: Modelo descriptivo de las etapas para la implementación de un Appliance 
de Software Libre 
Analizar y 
Organizar 
 Definir un plan estratégico de TI para la implementación del 
Appliance 
 Definir Arquitectura existente en la pequeña empresa  
 Determinar  Gestión Tecnológica 
 Determinar los procesos de TI 
 Gestionar la inversión de TI para la implementación del 
Appliance 
 Comunicar a la gerencia 
 Definir los Recursos Humanos de TI para la implementación del 
Appliance 
 Definir el Proyecto de la implementación del Appliance 
Diseño e 
Implementación 
 
 Gestionar Integración del Appliance 
 Gestionar Tiempo de la implementación del Appliance 
 Gestionar Alcance de la implementación de Appliance 
 Gestionar Calidad de la implementación de Appliance  
 Estimar Costos de la implementación de Appliance 
 Gestionar Comunicaciones de la implementación de Appliance 
 Gestionar Recursos Humanos de la implementación de Appliance 
 Gestionar Riesgos de la implementación de Appliance 
 Gestionar Adquisiciones de la implementación de Appliance 
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 Definir y Gestionar Niveles de Servicio 
 Administrar Servicios  
 Administrar Recursos y Capacidad 
 Garantizar la continuidad del servicio 
 Garantizar Seguridad de Appliance 
 Identificar costos 
 Capacitar a los usuarios 
 Administrar Configuraciones 
 Administrar problemas y errores 
 Administrar Datos 
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Monitoreo y 
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 Monitorear y evaluar los indicadores 
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Fuente: Datos obtenidos por el autor 
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4.1.1.1 Analizar y Organizar 
En esta fase metodológica se debe definir con claridad lo que el Appliance debe cumplir en 
características y atributos. 
Como características de implementación se toma las principales opciones que debe cumplir el 
Appliance para operar dentro de la red de las pequeñas empresas. 
En los atributos,  se  toma en cuenta las características no funcionales como son el rendimiento, 
facilidad de uso, entre otras. 
GRÁFICO 4.5: Características no funcionales 
 
Fuente: Datos obtenidos por el autor 
Se recomienda utilizar matrices de evaluación de Tecnologías de la Información, en este caso 
Appliance Open Source con las matrices que se muestran en el Anexo 1 y que se recomiendan 
para la evaluación de varios proveedores, de características técnicas específicas, características 
funcionales e incluso de aspectos contractuales y financieros. 
Previo a esto se recomienda utilizar un documento para adquisición de infraestructura, en este 
caso el de Appliance, el documento debe contener lo siguiente: 
 Identificación del requerimiento. 
 Gestionar el requerimiento. 
 Identificar solución. 
Facilidad de uso  
Rendimiento y 
opciones avanzadas 
Características No 
Funcionales 
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 Implementar el requerimiento. 
 Realizar pruebas. 
4.1.1.1.1 Definir un plan estratégico de TI. 
En esta etapa se debe definir los planes estratégicos, requerimientos del negocio, niveles de 
satisfacción, porcentaje de objetivos, porcentaje de iniciativas de TI y reuniones con el área 
involucrada con TI, existen características comunes que deben ser consideradas al momento de 
desarrollar el plan, las mismas están descritas como:  
- Las pequeñas empresas no poseen infraestructura adecuada deben invertir obligadamente 
en servicios de internet, n todas las empresas utilizan este servicio en un 100% por no 
considerarlo como inversión. 
- Las pequeñas empresas no aplican el uso de internet como un proyecto de negocios. 
- Desconfianza de los usuarios en la adquisición de tecnología. 
- Considerar el riesgo de realizar una implementación de un Appliance para redes. 
- Las pequeñas empresas tienen niveles de seguridad bajos para un control de la seguridad 
de sus datos.  
Se definen las acciones a implementar en el Appliance los mismos que deben tener las siguientes 
actividades: 
- Cumplimiento de requerimientos del negocio. 
- Nivel de satisfacción para el negocio. 
- Cumplimiento de los planes estratégico/táctico para TI y actualizaciones de dicho plan. 
Se muestra a continuación un tablero de mando del primer nivel de implementación: 
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TABLA 4.1: tablero de mando del primer nivel de implementación 
 
Fuente: Datos obtenidos por el autor 
4.1.1.1.2 Definir Arquitectura existente en la pequeña empresa. 
Aquí se analiza el entorno de trabajo donde se implementará el Appliance, es decir aquí se 
tomará en cuenta las consideraciones generales para la aplicación de la herramienta. 
Se debe evaluar con un documento que cumpla el siguiente formato: 
 Alternativas: aquí se describirán las herramientas a evaluar. 
 Análisis comparativo técnico: Se debe incluir las consideraciones técnicas generales 
de cada herramienta. 
 Evaluación del sistema operativo: Se evalúa el sistema operativo que implica evaluar 
la tecnología, el costo, el soporte y la capacitación. 
 Confiablidad: Se debe evaluar la compatibilidad, la productividad y la velocidad. 
 Seguridad: Se debe evaluar la seguridad centralizada, perdida de datos, firewall. 
 Costos: Se debe considerar el uso a largo plazo de la herramienta, costo de 
implementación, costos de mantenimiento, costos de capacitación, costos de 
seguridad, actualización, integración, licencias, capacitación usuarios, documentación 
y compatibilidad de aplicaciones. 
 Soporte: Aquí se debe incluir información sobre soporte de la aplicación, 
disponibilidad de parches y actualizaciones.   
Perspectiva Indicador 
Unidad de 
Medida 
Objetivo 
Frecuencia 
de 
Medición 
Optimo Tolerable Deficiente Responsable 
Encargado 
de TI 
Porcentaje de objetivos del 
plan estratégico del negocio 
Porcentaje 80% Anual 80% 60% 40% Encargado 
de TI 
Encargado 
de TI o 
Consultor 
Porcentaje de proyectos de 
TI en plan táctico de TI 
Porcentaje 80% Anual  80% 60% 40% Encargado 
de TI 
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 Responsabilidad: Se debe evaluar la red de servicios a nivel nacional y fuera de él, 
técnicos, proveedores de la solución y consultores certificados en la aplicación.  
 
A continuación se muestra el tablero de control de este nivel: 
TABLA 4.2: Tablero de mando Arquitectura existente en la pequeña empresa 
 
Fuente: Datos obtenidos por el autor 
4.1.1.1.3 Determinar la Gestión Tecnológica. 
La gestión tecnológica se basa en prácticas que establece estrategias congruentes en función a los 
planes de negocio. 
Para crear un plan tecnológico, se debe seguir los siguientes pasos: 
 Inventariar 
 Monitorear 
 Evaluar 
 Asimilar 
 Proteger 
 
Perspectiva Indicador Unidad de 
Medida 
Objetivo Frecuencia 
de Medición 
Òptimo Tolerable Deficiente Responsable 
Usuarios Porcentaje de 
satisfacción de los 
usuarios frente a 
los servicios 
existentes 
Porcentaje 95 % Por proyecto 95% 70% 50% Usuarios en 
general 
Usuarios Número de 
elementos de TI 
que son parte de la 
implementación 
del Appliance 
Porcentaje 70% Por proyecto 70% 50% 30% Usuarios en 
general 
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GRÁFICO 4.6: Plan Tecnológico  
Actual
Modelo de 
Gestión Integrado 
TIC
Arquitectura de 
Información
Nuevas 
Plataformas de 
Gestión
Continuidad del 
Negocio
Seguridad 
Información y 
actualizaciones
Objetivo
 
Fuente: Datos obtenidos por el autor 
TABLA 4.3: Tablero de mando Gestión Tecnológica  
 
Fuente: Datos obtenidos por el autor 
 
 
Perspectiva Indicador Unidad de 
Medida 
Objetivo Frecuencia 
de 
Medición 
Optimo Tolerable Deficiente Responsable 
Encargado TI Número de 
plataformas 
tecnológicas en 
la empresa 
Porcentaje 25% Por 
proyecto 
25% 50% 70% Encargado TI 
Usuarios Proyectos 
planteados a 
petición de los 
usuarios 
Porcentaje 60% Anual 60% 50% 30% Usuarios 
Encargado de 
TI 
Frecuencia de 
actualización y 
revisión de los 
servicios 
existentes 
Período Semestral Por servicio Semestral Anual Otros Encargado de 
TI 
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4.1.1.1.4  Determinar Procesos de TI 
Se debe determinar los procesos para la ejecución del proyecto, problemas encontrados, 
personal satisfecho y las reuniones que se realizarán para la implementación del Appliance. 
4.1.1.1.5 Gestionar la inversión de TI para la implementación del Appliance 
Se debe analizar los principales beneficios del negocio, presupuesto y entregables 
potenciales para la implementación. 
Los Beneficios que se esperan deberán ser controlados al momento de la implementación en 
función de las necesidades de la organización.  
 
 TABLA 4.4: Gestionar la inversión de TI para la implementación del Appliance 
 
Fuente: Datos obtenidos por el autor 
 
4.1.1.1.6 Comunicar a la Gerencia 
Se informa los riesgos de pérdida de información, retrasos y demás problemas a la gerencia, 
respetando las jerarquías de la pequeña empresa. 
 
 
Perspectiva Indicador Unidad de 
Medida 
Objetivo Frecuencia 
de 
Medición 
Optimo Tolerable Deficiente Responsable 
IT Cumplimientos 
de cronogramas 
y costos 
Porcentaje 80% Anual  80% 60% 40% Implementación 
de TI 
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GRÁFICO 4.7: Organigrama Departamento de Informática   
DIRECTORIO O 
GERENCIA
DEPARTAMENTO DE 
SISTEMAS
ENCARGADO DE 
SISTEMAS
CONTRATISTA 
DESARROLLADOR 
APPLIANCE
 
Fuente: Datos obtenidos por el autor 
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4.1.1.1.7 Definir Recursos Humanos de TI para la implementación del Appliance 
Se deben determinar los recursos humanos necesarios para la implementación y validación 
de datos, por otra parte se debe realizar un cálculo para la estimación de la necesidad de 
capacitación y el número de personas necesarias en cada una de las fases, con las siguientes 
características: 
- Número de personas que realizarán las pruebas 
- Número de personas que se capacitarán en el uso del Appliance. 
- Número de personas para realizar el mantenimiento del Appliance. 
- Rotación de personal de TI. 
4.1.1.1.8 Definir el proyecto de implementación del Appliance 
En este nivel se debe incluir los principales gastos, problemas y el tiempo de solución para 
dichos problemas, en los cuales se deben tomar en consideración los siguientes elementos: 
- Cantidad de defectos existentes durante el análisis de los diferentes servicios. 
- Personal capacitado existente en TI.  
- Objetivos críticos cubiertos al momento de la evaluación de riesgos. 
- Presupuesto utilizado en TI. 
- Presupuesto utilizado en capacitación en TI. 
4.1.1.1.8.1.1  Tiempo estimado por Recurso 
 
 
Recurso Horas 
Consultor Se calcula el 50% del Administrador del Proyecto 
Administrador del Proyecto Un estimado para la implementación de un Appliance es 24 horas. 
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 Para calcular los costos de diseño e implementación se debe usar una formula básica: 
 Costo por miembro: (horas de implementación o diseño) x (el costo de consultoría) 
4.1.1.2 Diseño e Implementación. 
Se debe seguir un estándar para el diseño e implementación del Appliance open source 
para pequeñas empresas. 
Se dice que un proyecto tiene éxito, cuando cumple con las expectativas de los usuarios finales, 
cumple con el alcance, costos, calidad, tiempo y riesgos establecidos. 
Un proyecto de implementación de un Appliance open source tiene dos tipos: 
 Procesos de dirección comunes: son relacionados entre sí, tienen un propósito como 
planificar, ejecutar y cerrar un ciclo. 
 Procesos orientados a una necesidad o producto: estos varían dependiendo de la 
aplicación del producto. 
 
GRÁFICO 4.8: Proceso de Dirección    
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Fuente: Datos obtenidos por el autor 
GRÁFICO 4.9: Gestión de Proyecto    
 
Fuente: (Udear, 2011, #1) 
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4.1.1.2.1 Gestionar Integración del Appliance 
     En esta etapa se gestionan los diferentes procesos y etapas del proyecto de implementación del 
Appliance. 
Se deben desarrollar las siguientes actividades: 
- Desarrollo del Acta de Implementación del Appliance. 
- Desarrollo del alcance preliminar del Appliance 
- Desarrollar el plan de gestión del Appliance. 
- Supervisar el proyecto de implementación del Appliance. 
- Controlar el proyecto de implementación del Appliance. 
- Realizar un control de cambios. 
- Cerrar el proyecto. 
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TABLA 4.4: Tablero de Mando Gestión Integral del Appliance 
 
  
Fuente: Datos obtenidos por el autor 
4.1.1.2.2 Gestionar Tiempo de la implementación del Appliance 
Se deben tomar las siguientes actividades, para medir el tiempo de la implementación y 
para estimar los recursos tecnológicos de acuerdo a lo siguiente: 
- Definir actividades. 
- Establecer su secuencia. 
- Estimación de recursos tecnológicos para la implementación del Appliance. 
- Estimación de recursos humanos para el proyecto de implementación del Appliance. 
- Desarrollo de un cronograma tentativo para la implementación y análisis del Appliance.  
TABLA 4.5: Tablero de Mando Gestión Tiempo de aplicación del Appliance 
 
Fuente: Datos obtenidos por el autor 
Perspectiva Indicador Unidad de 
Medida 
Objetivo Frecuencia de 
Medición 
Óptimo Tolerable Deficiente Responsable 
Gerencia Cumplimento del plan de 
gestión 
Porcentaje 90 % Por proyecto 90% 70% 50% Gerencia 
 
Perspectiva Indicador Unidad 
de 
Medida 
Objetivo Frecuencia 
de 
Medición 
Optimo Tolerable Deficiente Responsable 
Gerencia 
de TI 
Control del cronograma de 
implementación del Appliance 
con sus servicios 
Porcentaje 90 % Por 
proyecto 
90% 70% 50% TI 
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GRÁFICO 4.10: Ejemplo para la Gestión del Tiempo de aplicación del Appliance 
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10 días
75 días 120 días 150 días
 
 Fuente: Datos obtenidos por el autor 
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4.1.1.2.3 Gestionar Alcance de la implementación de Appliance 
Se debe evaluar el alcance de la implementación tomando en cuenta las características de 
calidad del Appliance, para cumplir este objetivo se sugiere utilizar la ISO9216 para la calidad de 
software, como se muestra a continuación. 
El ISO9216, es un estándar internacional para la evaluación de la calidad del software. 
GRÁFICO 4.11: Gestión Alcance de la implementación de Appliance 
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 Fuente: Datos obtenidos por el autor 
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El documento de control del alcance debe contener: 
 Fecha 
 Cambio Versión 
 Quien lo elabora 
 Quien lo aprueba 
 Información del documento 
 Información general del cambio 
 Gestión de riesgo 
 Entregables y criterios de aceptación. 
 
4.1.1.2.4 Gestionar Calidad de la implementación de Appliance 
Se debe considerar la calidad del Appliance y sus servicios, verificar que los datos se 
encuentren bien manejados, aseguren disponibilidad y no se pierdan. Se debe demostrar que el 
Appliance es conforme a los requerimientos y cuenta con el respaldo necesario tomando en 
consideración características de planificación, aseguramiento y control de calidad. 
4.1.1.2.5 Estimar Costos de la implementación de Appliance 
Se deben determinar los recursos a usar para la implementación y validación de datos, por 
otra parte se debe realizar un cálculo para la estimación de recursos, en los mismos se considerará 
una estimación ascendente que dependerá de la complejidad de los servicios que se deseen 
implementar en la pequeña empresa considerando las siguientes características: 
- Preparación del presupuesto de costos de implementación considerando hardware, 
servicios, soporte y mantenimiento del Appliance. 
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TABLA 4.6: Tablero de Mando Gestión Costos de la implementación de Appliance 
 
 Fuente: Datos obtenidos por el autor 
4.1.1.2.6 Gestionar Comunicaciones de la implementación de Appliance 
La comunicación es una parte fundamental para la implementación del Appliance open 
source de pequeñas empresas, Esta metodología se basa en herramientas para servicios de 
comunicación y para ello se debe validar la calidad de datos y cumplir los siguientes parámetros: 
- Planificación de las comunicaciones de red de la implementación del Appliance. 
- Distribución de la información, datos y capacidad de ancho de banda. 
- Monitoreo del rendimiento. 
- Comunicar la implementación del Appliance. 
4.1.1.2.7 Gestionar Recursos Humanos de la implementación de Appliance 
Se tomarán en cuenta varios aspectos:  
- Si el personal es tercerizado o de planta y gestionar de manera eficiente el personal 
solicitado. 
- Definir qué características debe tener el personal para realizar la implementación del 
Appliance: 
  
 Si deben tener características profesionales específicas. 
Perspectiva Indicador Unidad de 
Medida 
Objetivo Frecuencia 
de Medición 
Optimo Tolerable Deficiente Responsable 
Gerencia Control de costos 
ejecución  de 
implementación 
del Appliance 
Porcentaje 90 % Por proyecto 90% 70% 50% Gerencia 
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4.1.1.2.8 Gestionar Riesgos de la implementación de Appliance. 
En el presente nivel se muestra los procedimientos a seguir para medir de manera eficiente 
el riesgo existente dentro de la implementación del Appliance tanto riesgos financieros, por 
recursos humanos, de implementación y riesgos externos al proyecto. 
GRÁFICO 4.12: Gestión Riesgos de la implementación de Appliance. 
 
Fuente: (http://www.securityartwork.es/, 2001, #1) 
Se debe tener las siguientes características de implementación: 
- Planificar la gestión de riesgos. 
- Identificar los riesgos. 
- Realizar un análisis cuantitativo. 
- Planificar la respuesta al riesgo. 
- Seguimiento y control de riesgos. 
4.1.1.2.9 Gestionar Adquisiciones de la implementación de Appliance 
Se debe seguir el siguiente proceso para evaluar una TIC, en nuestro caso la evaluación de 
un Appliance, para gestionar una adquisición se debe tomar en cuenta que se medirá al proveedor 
y al producto 
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GRÁFICO 4.13: Gestión Adquisiciones de la implementación de Appliance 
 
Fuente: Datos obtenidos por el autor 
En la planificación de esta etapa debe constar de: 
- Tareas de adquisición. 
- Contratación del equipo. 
- Proveedores. 
- Cierre del contrato. 
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4.1.1.3 Despliegue y Soporte 
Dentro del siguiente nivel se debe evaluar todo lo referente al soporte final, despliegue y 
lo que incurre dentro de esta etapa, validar accesos de usuarios y principales problemas 
encontrados. 
4.1.1.3.1 Definir y Gestionar Niveles de Servicio 
Se debe tomar en cuenta las principales acciones involucradas en este nivel como son 
servicios entregados a los usuarios y número de incidentes presentados. 
TABLA 4.7: Tablero de Mando Definir y Gestionar Niveles de Servicio 
Perspectiva Indicador Unidad de 
Medida 
Objetivo Frecuencia de 
Medición 
Optimo Tolerable Deficiente Responsable 
Encargado 
TI 
Disponibilidad de 
Servicios 
entregados que 
están en el 
portafolio 
Porcentaje 90 % Por proyecto 90% 70% 50% TI 
 
Fuente: Datos obtenidos por el autor 
4.1.1.3.2 Administrar Servicios  
Las principales actividades a considerar en esta etapa se describen a continuación: 
- Problemas con el proveedor y/o proveedores de servicios. 
- Problemas recurrentes en los servicios instalados.  
- Nivel de satisfacción de los usuarios finales con el proveedor del Appliance. 
Los principales indicadores a considerar en esta etapa son: 
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 TABLA 4.8: Tablero de Mando Administración de Recursos  
 
Fuente: Datos obtenidos por el autor 
4.1.1.3.3 Administrar Recursos y Capacidad 
Las principales características de este nivel son medir la capacidad de recursos, identificar 
los problemas no evaluados, picos de información, fallas de implementación y de terceros en el 
Appliance. 
4.1.1.3.4 Garantizar la continuidad del servicio 
Se debe evaluar el tipo de servicio y su continuidad, se debe medir con anticipación 
problemas comunes en la red y tener en cuentas los niveles de seguridad de esta, también se debe 
proveer un ambiente de pruebas o espejo para solucionar efectivamente los problemas 
presentados. Las características de esta etapa son: 
- Interrupciones a los usuarios finales por cambios inesperados en el Appliance. 
- Procesos críticos en la implementación que dependen de TI. 
- Tiempos para subir servicios y realización de pruebas del Appliance. 
- Frecuencia de revisión del plan de continuidad de TI. 
 
Perspectiva Indicador Unidad 
de 
Medida 
Objetivo Frecuencia 
de 
Medición 
Optimo Tolerable Deficiente Responsable 
Encargado 
TI 
Número de reclamos de los 
usuarios respecto a los servicios 
instalados 
Porcentaje 20 % Por 
proyecto 
20% 70% 90% TI 
Usuario Porcentaje de indisponibilidad 
de servicios por causa del 
proveedor del Appliance 
Porcentaje 10 % Por 
proyecto 
10% 30% 50% Usuarios 
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TABLA 4.9: Tablero de Mando Garantizar la continuidad del servicio 
  
 
Fuente: Datos obtenidos por el autor 
4.1.1.3.5 Garantizar Seguridad con el Appliance 
Este nivel indica las actividades a seguir para garantizar, monitoreo y validar los niveles de 
seguridad de Appliance y sus principales responsables por nivel, se tienen las siguientes 
características: 
- Políticas de seguridad del negocio. 
- Incidentes con impacto al negocio 
- Tiempos de validación de los servicios de seguridad perimetral y políticas internas. 
- Revisión de cuentas obsoletas existentes en la red. 
- Validación de accesos y conexiones no autorizadas.  
4.1.1.3.6 Identificar costos 
Se debe medir el nivel de rendimiento del apppliance, es decir costo beneficio de la 
implementación de esta herramienta 
En esta etapa se deben considerar la siguiente característica: 
- Usuarios involucrados en la implementación del Appliance. 
Perspectiva Indicador Unidad de 
Medida 
Objetivo Frecuencia 
de Medición 
Optimo Tolerable Deficiente Responsable 
Gerencia Disponibilidad  de los 
servicios de red por 
implementación del Appliance 
Porcentaje 90 % Por proyecto 90% 70% 50% TI 
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4.1.1.3.7 Capacitar a los usuarios 
Este nivel de la implementación, debe considerar la capacitación de los usuarios finales, 
técnicos y especialistas en el uso de las herramientas del Appliance así como también medir la 
satisfacción de los usuarios.  
4.1.1.3.8 Administrar Configuraciones 
En este nivel se muestran las principales actividades que son usadas para medir los campos 
de configuración del Appliance, éstas deben tener: 
- Evaluación de la configuración de los servicios instalados.  
- Corrección de los problemas encontrados por fallas de configuración en el primer nivel 
del Appliance. 
4.1.1.3.9 Administrar problemas y errores 
Se debe evaluar oportunamente los principales problemas y errores encontrados por el 
Appliance, clasificándolos de la siguiente manera: 
- Problemas recurrentes encontrados en las validaciones 
- Interrupciones de los servicios e implicaciones en el negocio por problemas en el 
Appliance. 
Con el detalle de los problemas encontrado se debe generar el registro de problemas 
solucionados y no solucionados. 
4.1.1.3.10 Administrar Infraestructura 
En el presente nivel, se deben incluir las actividades para estimar los recursos necesarios 
para la implementación del Appliance incluidos los tiempos sin servicio por problemas 
ocasionados por la infraestructura registrando las fallas en las comunicaciones de los diferentes 
servicios del  Appliance. 
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4.1.1.4 Monitoreo y Evaluación 
Se debe tomar en cuenta que previamente ya instalado, configurado y puesto en 
funcionamiento el Appliance debe ser monitoreado y evaluado para ver si cumple con lo 
requerido por la empresa y el tipo de negocio que se genera. 
4.1.1.4.1 Monitorear y evaluar TI 
Se debe evaluar mediante actividades el funcionamiento óptimo del Appliance y 
sus principales inconvenientes presentados frente a los servicios entregados, 
generando la implantación de nuevas políticas y habilitación de servicios. 
TABLA 4.10: Tablero de Mando Monitorear y evaluar TI 
 
Fuente: Datos obtenidos por el autor 
4.1.1.4.2 Monitorear y evaluar los indicadores 
En este nivel se deben evaluar todos los indicadores definidos en cada una de las 
actividades de los procesos indicados en este capítulo e implementar soluciones de 
retroalimentación y mejora contínua. 
4.1.1.4.3 Asegurar conformidad 
Debemos medir la conformidad del funcionamiento del Appliance y sus diferentes 
servicios por parte de los involucrados en su uso. 
 
Perspectiva Indicador Unidad de 
Medida 
Objetivo Frecuencia 
de Medición 
Optimo Tolerable Deficiente Responsable 
Encargado 
TI 
Nivel de satisfacción 
de los usuarios con los 
servicios del 
Appliance. 
Porcentaje 90 % Por proyecto 90% 70% 50% TI 
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TABLA 4.11: Tablero de Mando Asegurar conformidad 
Perspectiva Indicador Unidad de 
Medida 
Objetivo Frecuencia de 
Medición 
Optimo Tolerable Deficiente Responsable 
Gerencia Nivel de Satisfacción de uso 
de los servicios del 
Appliance 
Porcentaje 90 % Por proyecto 90% 70% 50% Gerencia 
 
Fuente: Datos obtenidos por el autor 
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CAPÍTULO V 
5 CONCLUSIONES Y RECOMENDACIONES. 
5.1 Conclusiones 
 
Las TICs en América Latina, están cambiando drásticamente el estilo de vida y la 
economía de los países en vías de desarrollo. 
Las Tecnologías de Información y Comunicaciones bien aplicadas e implementadas, ayudan a las 
empresas pequeñas en su crecimiento, planteando una visión estratégica de la organización y su 
inclusión tecnológica; una adecuada implementación metodológica logra la consecución de este 
objetivo. 
Un Appliance bien implementado ayuda y facilita el control de una red local, tanto en las 
seguridades como en el rendimiento. 
Antes de tomar una decisión, se debe evaluar el Appliance a implementar, tomando en cuenta 
varios aspectos: económicos, técnico, servicios y soporte. 
El desarrollo de una metodología para la implementación de un Appliance de software libre para 
redes de comunicaciones, debe permitir flexibilidad al cambio, para lograr con éxito la aplicación 
de esta tecnología en las pequeñas empresas. 
Las herramientas open source son la opción indicada para la protección y calidad de datos, 
seguridades de red e implantación de servicios tecnológicos para las pequeñas empresas. 
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5.2 Recomendaciones 
 
          Utilizar una metodología implica  seguir un conjunto de procesos y sus diferentes 
actividades, se recomienda tratar de completar todas las descritas en la metodología ya que éstas 
cubren la mayoría de los casos para una posible implementación de un Appliance para redes de 
comunicaciones en software libre.   
 
Se debe tomar en cuenta que para que un proyecto de este tipo tenga éxito, es necesario 
concienciar a los usuarios finales del uso de la tecnología y sus beneficios, no es suficiente la 
implementación de un Appliance y se recomienda incentivar el uso de Tecnologías de la 
Información y Comunicación. 
  
Se recomienda el uso de un Appliance open source, ya que las pequeñas empresas no disponen 
del capital necesario para la adquisición de un Appliance costoso de una marca reconocida, 
también se ayuda al desarrollo de pequeñas empresas y fomentan la innovación. 
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GLOSARIO DE TERMINOS  
 
TICs    Tecnologías de Información y Comunicación 
PAN     Personal Área Network 
LAN     Local Área Network 
CAN     Campus Área Network 
MAN     Metropolitan Área Network 
WAN     Wide Área Network 
VLAN    Virtual LAN 
SAN     Storage Área Network 
P2P    Peer to Peer 
TI    Tecnologías de la Información 
UIT    Unión Internacional de Telecomunicaciones 
ISACA    Information Systems Audit and Control Association 
ITIL     Information Technology Infrastructure Library 
 
 
 
 
 
95 
 
 
 
6 ANEXOS 
 
 
 
ANEXO I. Matriz de Evaluación para la Adquisición de un Appliance 
ANEXO II. Ejemplo de implementación la metodología, caso empresa grupo eje4. 
 
 
96 
 
ANEXO I 
 
MATRIZ DE EVALUACIÓN PARA LA ADQUISICIÓN DE UN APPLIANCE 
CRITERIOS DE EVALUACION: 
    
Peso 
Puntuación 
INFORMACIÓN DEL PROVEEDOR    
¿Qué tiempo tiene la empresa operando en el mercado ecuatoriano?     
¿Qué tiempo tiene la empresa instalando soluciones de Appliance en el 
mercado ecuatoriano?     
¿Cuántas empresas activas poseen soluciones implementadas por 
Ustedes?     
¿Cuantas pequeñas empresas operan con Appliance instaladas por su 
Empresa?.     
¿Quién es su cliente más fuerte en la actualidad en Ecuador con esta 
Solución?     
Experiencia de Implantación del Appliance  en las pequeñas empresas a 
nivel nacional.     
Experiencia de Implantación del Appliance en pequeñas empresas a 
nivel internacional.     
¿Se encuentra la asistencia técnica radicada en Ecuador?.     
¿Posee personal especializado o certificado? Indicar cuantos y nivel de 
certificación     
     
ASPECTOS TECNICOS     
Sistemas Operativos soportados     
Interfaces / Conectores soportados     
Seguridad     
Control de acceso a usuarios     
Backups     
Hot Backups     
Firewall     
Importación / Exportación de Datos     
Privilegio de acceso a objetos     
Privilegio de acceso en grupo     
Perfiles de usuario     
Encriptación de datos      
Roles     
Caracteristicas Fundamentales     
Filtros de Contenido     
Bloqueo a nivel de registro     
Bloqueo a nivel de tabla     
Bloqueo a nivel de lectura     
Proteccion contra intrusos     
Antimalware     
Proteccion Antispam     
Monitoreo Remoto     
Auditoria de Seguridad Remota     
Copia de Seguridad     
VPN Dinamica     
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Acceso a Datos     
Indices      
Diccionario de datos     
Vistas     
Vistas actualizables     
Secuencias     
SubSelect     
Triggers     
Creación de nuevos tipos de datos     
Tipos de datos especiales     
TableSpace     
Cursores     
Data Integrity     
SavePoint     
Uso de Alias     
Funciones     
Procedimientos almacenados     
Alta Disponibilidad     
Incremental Backup     
Soporte     
Recovery de transacciones erróneas     
     
ASPECTOS FUNCIONALES     
Funcionalidades     
Servidor de Correo 
    
Servidor Web 
    
Servidor de Base de Datos 
    
Webmail 
    
Servidor de Archivos 
    
FTP Server 
    
Servidor de directorio 
    
           Administrador de Software RAID 
    
Software de para reportes de sistema 
    
Software para reportes de aplicaciones 
    
Servidor RADIUS 
    
Sistema de prevención de Intrusos 
    
Sistema de detección de intrusos 
    
Prevención antivirus 
    
Administrador de QoS y ancho de banda 
    
     
ASPECTOS CONTRACTUALES     
¿La Propuesta especifica cada uno de los servicios a  prestar, sus 
condiciones y tarifas?     
¿Se pueden dar ajustes de Tarifas de la propuesta durante la ejecucion 
del proyecto?     
 ¿Cuál es la duración del contrato de servicios?     
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 ¿Se encuentran plenamente identificadas las causales para rescindir el 
contrato?     
¿Se especifica detalladamente los tipos de Entregables definidos en las 
Fases del Proyecto ?     
¿Esta suficientemente especificado el alcance de los servicios 
Profesionales?      
¿El costo total de la propuesta esta especificado por Fase dentro del 
proyecto?      
¿Se garantiza la confidencialidad de la información entregada?     
En caso que por razones economica o contingencia la empresa no 
pueda culminar el proyecto contratado, prevee alguna forma de 
indemnización?     
La empresa se compromete a:     
Contar con la organización ,medios personales y materiales para del 
desarrollo del Proyecto?     
Disponer del personal calificado suficiente para prestar el servicio en 
su totalidad.     
Garantiza la calidad de la información presentada en los entegrables 
con margen minimo de error     
¿Posee la empresa politicas  que garanticen la Seguridad Informática y 
el secreto de la informacion bancaria aportada para el desarrollo del 
Proyecto?     
     
Aspecto Financiero     
Costos Sotfware     
Costos Equipos y Hardware     
Costos Servicios Profesionales     
Costos Contrato Mantenimiento     
Forma de Pago     
Total:     
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ANEXO II 
EJEMPLO DE IMPLEMENTACIÓN LA METODOLOGÍA, CASO EMPRESA GRUPO 
EJE4. 
La empresa Grupo EJE4,  ha visto la necesidad de implementar un equipo de red que permita 
mejorar y asegurar el acceso sobre las aplicaciones internas como: acceso web, correo 
electrónico, acceso remoto y otros, se utilizará la metodología para la implementación de TICS 
aplicado a redes de comunicación con Appliance de software libre para esta pequeña empresa, el 
sitio de acceso al Appliance es https://eje4.com:81 y https://eje4.com/webaccess  
Tomando en cuenta el modelo descriptivo de cada una de las etapas para implementación de un 
Appliance de software libre, se tiene: 
ANALIZAR Y ORGANIZAR 
La metodología en esta etapa indica realizar siguiente la matriz de evaluación:   
Matriz de Evaluación para la Adquisición de un Appliance 
CRITERIOS DE EVALUACION: 
    
Peso 
Puntuación 
INFORMACIÓN DEL PROVEEDOR 0,25 0,5 1 
¿Qué tiempo tiene la empresa operando en el mercado ecuatoriano? 1  X  
¿Qué tiempo tiene la empresa instalando soluciones de Appliance en 
el mercado ecuatoriano? 1   X 
¿Cuántas empresas activas poseen soluciones implementadas por 
Ustedes? 1   X 
¿Cuantas pequeñas empresas operan con Appliance instaladas por su 
Empresa?. 1   X 
¿Posee es clientes fuertes en la actualidad en Ecuador con esta 
Solución? 1  X  
Experiencia de Implantación del Appliance  en las pequeñas empresas 
a nivel nacional. 1   X 
Experiencia de Implantación del Appliance en pequeñas empresas a 
nivel internacional. 1 X   
¿Se encuentra la asistencia técnica radicada en Ecuador?. 1   X 
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¿Posee personal especializado o certificado? Indicar cuantos y nivel 
de certificación 2   X 
Total: 7,25/10 0,25 1 6 
ASPECTOS TECNICOS     
Sistemas Operativos soportados ClearOS Fortinet 200 Cisco 5500 Zentyal 
Interfaces / Conectores soportados 4 8 8 4 
Seguridad     
Control de acceso a usuarios Si Si Si Si 
Backups Si Si Si Si 
Hot Backups Si Si Si Si 
Firewall Si Si Si Si 
Importación / Exportación de Datos Si Si Si Si 
Privilegio de acceso a objetos Si No No Si 
Privilegio de acceso en grupo Si Si Si Si 
Perfiles de usuario Si Si Si Si 
Encriptación de datos  Si Si Si Si 
Roles Si Si Si Si 
Caracteristicas Fundamentales     
Filtros de Contenido Si Si Si Si 
Bloqueo a nivel de registro No Si Si No 
Bloqueo a nivel de tabla Si No No Si 
Bloqueo a nivel de lectura Si Si Si Si 
Proteccion contra intrusos Si Si Si Si 
Antimalware Si Si Si Si 
Proteccion Antispam Si Si No Si 
Monitoreo Remoto Si Si Si Si 
Auditoria de Seguridad Remota Si Si Si Si 
Copia de Seguridad Si Si Si Si 
VPN Dinamica Si Si Si Si 
Acceso a Datos     
Indices  Si No No Si 
Diccionario de datos Si No No Si 
Vistas Si No No Si 
Vistas actualizables Si No No Si 
Secuencias Si No No Si 
SubSelect Si No No Si 
Triggers Si No No Si 
Creación de nuevos tipos de datos Si No No Si 
Tipos de datos especiales Si No No Si 
TableSpace Si No No Si 
Cursores Si No No Si 
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Data Integrity Si No No Si 
SavePoint Si No No Si 
Uso de Alias Si No No Si 
Funciones Si No No Si 
Procedimientos almacenados Si No No Si 
Alta Disponibilidad     
Incremental Backup No Si No No 
Soporte Si Si Si Si 
Recovery de transacciones erróneas Si Si Si Si 
 
    
ASPECTOS FUNCIONALES     
Funcionalidades     
Servidor de Correo Si No No Si 
Servidor Web Si No No Si 
Servidor de Base de Datos Si No No Si 
Webmail Si No No Si 
Servidor de Archivos Si No No Si 
FTP Server Si No No Si 
Servidor de directorio Si No No Si 
           Administrador de Software RAID Si No No Si 
Software de para reportes de sistema Si Si Si Si 
Software para reportes de aplicaciones Si Si Si Si 
Servidor RADIUS Si No No Si 
Sistema de prevención de Intrusos Si Si Si Si 
Sistema de detección de intrusos Si Si Si Si 
Prevención antivirus Si Si Si Si 
Administrador de QoS y ancho de banda Si Si No Si 
     
ASPECTOS CONTRACTUALES     
¿La Propuesta especifica cada uno de los servicios a  prestar, sus 
condiciones y tarifas? Si X X X 
¿Se pueden dar ajustes de Tarifas de la propuesta durante la 
ejecucion del proyecto? Si X X X 
 ¿Cuál es la duración del contrato de servicios? 1 año X X X 
 ¿Se encuentran plenamente identificadas las causales para rescindir 
el contrato? Si X X X 
¿Se especifica detalladamente los tipos de Entregables definidos en 
las Fases del Proyecto ? Si X X X 
¿Esta suficientemente especificado el alcance de los servicios 
Profesionales?  Si X X X 
¿El costo total de la propuesta esta especificado por Fase dentro del Si X X X 
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proyecto?  
¿Se garantiza la confidencialidad de la información entregada ? Si X X X 
En caso que por razones economica o contingencia la empresa no 
pueda culminar el proyecto contratado, prevee alguna forma de 
indemnización? No X X X 
La empresa se compromete a:     
Contar con la organización ,medios personales y materiales para del 
desarrollo del Proyecto? Si X X X 
Disponer del personal calificado suficiente para prestar el servicio en 
su totalidad. Si X X X 
Garantiza la calidad de la información presentada en los entegrables 
con margen minimo de error Si X X X 
¿Posee la empresa politicas  que garanticen la Seguridad Informática 
y el secreto de la informacion bancaria aportada para el desarrollo del 
Proyecto? Si X X X 
     
Aspecto Financiero     
Costos Sotfware < 400 1000 3500 < 2500 
Costos Equipos y Hardware X 8000 15000 X 
Costos Servicios Profesionales 1500 1500 1500 1500 
Costos Contrato Mantenimiento 600 800 2500 600 
Forma de Pago Contado Contado Contado Contado 
Total: < 2500 11300 22500 < 4600 
 
Se ha escogido a la empresa SOLINFTEC que implemente ClearOS de acuerdo a lo siguientes 
criterios: 
 Se requiere la implementación de un Appliance que permita garantizar la seguridad 
perimetral de la red de la empresa EJE4 así como también entregar servicios adicionales 
de correo electrónico, mail web, VPN y control de contenido. 
 La Gerencia de la empresa ha decidido incluir el Hardware en un servidor que posee 
características suficientes para implementar la imagen de ClearOS 6.4.0. 
 Se realizará la implementación de este equipo en horas no laborables de tal manera de no 
interrumpir las actividades de los usuarios. 
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 Una vez realizada la implementación las pruebas se realizarán en dos ventanas de 
mantenimiento. 
Definir un plan estratégico de TI 
Actualmente la empresa EJE4 no posee ningún tipo de equipo de seguridad en su red interna, 
originalmente la red está conectada directamente a Internet a través de un switch de capa 2 y 
un router de acceso a internet consta de 25 usuarios, se considera una empresa pequeña 
considerando el número de usuarios de las oficinas.  
Tomando en consideración el objetivo principal de la organización: 
Objetivo del plan estratégico: 
- Ser una empresa con un portafolio de servicios inmobiliarios que entregue soluciones 
habitacionales acorde a la realidad del mercado. 
Plan Táctico de TI 
- Optimizar los recursos de TI existentes que permitan optimizar el tiempo de los usuarios 
- Realizar la implementación gradual de servicios de TI que sean generadores de valor en la 
compañía. 
Los indicadores de este nivel son: 
 
Se ha establecido el encargado de TI será una persona de la empresa que hará las veces de 
consultor. 
Definir Arquitectura existente en la pequeña empresa. 
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Eje4 es una empresa que no posse ninguna implementación de TI por lo tanto se han evaluado los 
siguientes ítems: 
 
Alternativas ClearOS Fortinet 200 Cisco 5500 Zentyal 
Análisis comparativo 
técnico 
Appliance de 
Software 
Appliance de 
Hardware 
Appliance de 
Hardware 
Appliance de 
Software 
Evaluacion del SO Basado en Linux 
CentOS 
Software 
Propietario 
Software 
Propietario 
Basado en Linux 
Debian 
Confiabilidad Basada en HW De la marca De la marca Basada en HW 
Seguridad Alta Alta Alta Alta 
Costos < 2500 USD < 10000 USD <   
Soporte Comunidades y 
Licenciamiento 
Licenciamiento Licenciamiento Comunidades y 
Licenciamiento 
Responsabilidad Comunidad y 
Licenciamiento 
Certificación de 
la marca 
Certificación de 
la marca 
Comunidad y 
Licenciamiento 
 
 
Los indicadores utilizados para esta actividad serán:  
 
Determinar la Gestión Tecnológica. 
105 
 
En este punto los siguientes indicadores deberán ser trabajados de tal manera de plantear los 
resultados luego de un ciclo de servicios, refiriéndose al ciclo como el período de tiempo en el 
cual fue implementado el Appliance.   
 
Determinar Procesos de TI 
Los procesos en los cuales se ejecutará este proyecto ha sido determinado en conjunto con la 
gerencia de la empresa, en este caso se ha determinado el proceso de aprovisionamiento e 
implementación del Appliance, de manera de no afectar el trabajo en producción de los usuarios 
se estableció que dicha implementación se la hará de acuerdo a la siguiente calendarización: 
Actividad Tiempo 
Preparación del Hardware Fuera de tiempo 
Levantamiento de requerimientos funcionales y aplicaciones 2 Horas 
Instalación del Hardware 2 Horas 
Instalación del Software 4 Horas 
Implementación y aprovisionamiento de Aplicaciones  8 Horas 
Pruebas de concepto 4 Horas 
Pruebas de producción 2 Horas 
Afinamiento de perfiles de acceso 2 Horas 
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Gestionar la inversión de TI para la implementación del Appliance 
En este punto aplica el siguiente indicador: 
 
Comunicar a la Gerencia 
En la empresa EJE4 la comunicación se realizó de manera directa con la Gerencia General. 
Definir Recursos Humanos de TI para la implementación del Appliance 
En este punto se definió que el consultor realizó todas las actividades de instalación y 
aprovisionamiento del  Appliance tomando en consideración una persona de EJE4 que recibirá 
una capacitación general de uso del equipo desde un punto de vista operativo. 
Definir el proyecto de implementación del Appliance 
En la empresa EJE4 esto se definió en el proceso de aprovisionamiento e implementación del 
Appliance. 
DISEÑO EN IMPLEMENTACIÓN  
Una vez realizada la etapa de análisis, procede las siguientes actividades:  
Gestionar Integración del Appliance 
De acuerdo con la metodología en esta actividad los siguientes documentos fueron requeridos: 
- Acta de Implementación del Appliance. 
- Elaboración del alcance preliminar del Appliance 
- Supervisar el proyecto de implementación del Appliance. 
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- Controlar el proyecto de implementación del Appliance. 
- Cierre del proyecto de implementación de ClearOS 6.4.0. 
Gestionar tiempo de implementación del Appliance 
El proceso de aprovisionamiento e implementación del Appliance es transversal y todas sus 
actividades son tomadas en este punto. 
Gestionar el alcance de implementación del Appliance 
En el formato interno de la empresa se estableció un documento que contenía los siguientes 
argumentos: 
 Fecha 
 Cambio Versión 
 Elaborado por 
 Aprobado por 
 Información del documento 
 Información general del cambio 
 Afectación de servicios (ligados al riesgo): 
 Firmas de los responsables (SOLINTEF Y EJE4). 
Gestionar la calidad de implementación del Appliance 
Con el objetivo de mantener la integridad de la información se creó un procedimiento para 
extraer respaldos de los servicios implementados en el Appliance ClearOS respecto a lo 
siguiente: 
- Logs del equipo y acceso a aplicativos 
- Respaldos de buzones de correo electrónico 
- Reportes de uso y acceso a internet 
Estimar los costos de implementación del Appliance 
108 
 
El control  de costos se lo realizó haciendo uso del siguiente indicador: 
 
Gestionar comunicaciones de la implementación del Appliance 
El módulo de reportes del Appliance ClearOS permite obtener toda la información necesaria 
acerca del comportamiento de red del equipo en EJE4, el siguiente gráfico muestra una 
descripción de ello: 
  
 
Gestionar Recursos Humanos de la Implementación del Appliance 
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El consultor de la empresa SOLINTEF es el recurso encargado de su implementación y este 
capacitacita a un recurso asignado por la Gerencia General de EJE4. 
Gestionar los riesgos de implementación del Appliance 
En este punto se ha identificado:  
- No se tienen un esquema de seguridad perimetral que pueda salvaguardar la integridad de 
los datos. 
- Se tiene un alto riesgo de constantes amenazas en el acceso a internet de los usuarios 
debido a que no existen políticas de acceso a sitios. 
- Se ha calculado que el riesgo de que un equipo se infecte es equivalente a al menos un día 
laboral de un empleado de la organización por la falta de recursos informáticos. 
- El módulo de IPS, IDS y control de contenido del Appliance ClearOS reduce la 
probabilidad de problemas de virus informáticos en la red lan y wifi de los usuarios. 
- El módulo de reportes permite identificar los problemas recurrentes dentro de la Red de 
los usuarios. 
Gestionar Adquisiciones de la implementación del Appliance 
La matriz de evaluación para la adquisición del Appliance indica un valor sobre 10 del proveedor 
adecuado para su implementación en función de un conjunto de requerimientos ponderados. 
DESPLIEGUE Y SOPORTE 
Debido a que en EJE4 no existe personal de TI especializado, todo esto se lo canalizará a través 
de incidentes con el consultor y éste a su vez validará si éste el incidente se considera como un 
requerimiento operativo o es necesario ingresar un análisis para configurar un servicio.  
Definir y gestionar niveles de servicio 
En EJE4 se tiene habilitado lo siguiente en el portafolio de servicios: 
- Correo electrónico a través de clientes Web y de Office 2007 
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- Acceso vpn  
- Control de contenido y acceso web 
- Control de Antiespam y Antivirus 
- Servicios WEB y de Base de Datos Mysql 
- Firewall perimetral 
- IPS e IDS 
- Acceso como operadores del Appliance, niveles de servicio 
- Servidor de archivos 
Estos pueden ser medidos con el siguiente indicador: 
 
Administrar servicios 
En función del portafolio de servicios se tienen los siguientes indicadores: 
 
Administrar recursos y capacidad 
Se recurre al módulo de reportes del Appliance ClearOS de tal manera de identificar problemas 
en el equipo.  
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Garantizar la continuidad y servicio 
En este punto el siguiente indicador permite evaluar de manera focalizada los servicios de red de 
comunicación configurados en el Appliance. 
 
Garantizar seguridad con el Appliance 
Con el objetivo de implementar un esquema de seguridad informática en la organización se 
realizaron las siguientes actividades: 
- Se establecieron políticas de seguridad de acceso a la red en la organización. 
- Incidentes que afecten la disponibilidad de los servicios. 
- Definición de seguridad perimetral y políticas internas de uso de dispositivos móviles. 
- Clasificación de cuentas de acceso a la red. 
- Registro de logs de acceso y validación de conexiones no autorizadas.  
Identificar Costos 
En esto los valores son directamente asumidos por el consultor con la empresa SOLINTEF.  
Capacitar a los usuarios 
En este punto se recalca que la Gerencia General a decidido capacitar a una persona como 
operador con perfiles de acceso restringido de tal manera que pueda visualizar reportes y tareas 
de monitoreo. 
Administrar configuraciones 
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En este punto se crea un respaldo de la configuración general del Appliance en  herramienta del 
sistema, administración de backups. 
Administrar problemas y errores 
A través del consultor se gestionan los incidentes en el servicio y éste se encargará de llevar una 
bitácora de los incidentes registrados de tal manera de evaluar correcciones o afinaciones futuras  
en los servicios. 
Administrar Infraestructura 
La implementación del Appliance ClearOS se realizó sobre un equipo HP ProLiant ML310e 
Gen8 Server con 4 interfaces de red que de acuerdo al proceso de aprovisionamiento e 
implementación del Appliance se especifican sus actividades y tiempos de implementación. 
MONITOREO Y EVALUACIÓN 
Finalmente se indican las siguientes actividades para la etapa de monitoreo y evaluación: 
Monitorear y evaluar TI 
El siguiente indicador permite plasmar esta actividad: 
 
 
Monitorear y evaluar los indicadores 
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En este punto se pondrá en consideración que los indicadores utilizados en esta implementación 
en las diferentes actividades, desde luego que éstos deberán tener como referencia el nivel 
mínimo de tolerable. 
 
 
Asegurar conformidad 
El siguiente indicador permite plasmar esta actividad: 
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